ESTADO DO PARANA

CONTRATO ADMINISTRATIVO N° 148/2016

A CAMARA MUNICIPAL DE CAMPO LARGO, 6rgédo publico municipal,
inscrito no CNPJ sob n" 01. 653 199!0001 10 com sede na Rua Subestacéo de Enologia,
2008, em Campo Largo neste ato representada por seu Pres:dente Marcio Angelo Beraldo,
brasileiro, casado, portador da cedula de identidade RG n°4 958 907-7 e do CPF/MF
n. 023.586.939-28 reStdente e domlcmado em. Campo Largo, doravante denominado
CONTRATANTE e, de outro lado a empresa ALLU COMERCIO E MANUTENQAO DE
TELElNFORMATICA E REDES LTDA — ME, lnscnta no CNPJ sob n.% 00. 436 385/0001-34,
com sede na Av Vereador Arlmdo Chemin, 50, Centro, Campo Largo PR, CEP 83.601-070,
neste ato presentada por Diones Jorge Fontebsn Slerakowskl brasnlelro casado -empresario,
inscrito no CPFIMF sob no 028.678. 199-97 e no RG sob ne 643? 170-3 resxdente e
domiciliado na Rua Mato Grosso n 2045 Bairro Ferrana em Campo Largo - PR, CEP:
83.609- 800 doravante denomtnada CONTRATADA por estae melhor fonna de dtrelto nos
termos da Lei 8666!93 de 21/06/93 e alteragoes postertores em respeito as decisdes
constantes do PROCESSO ADMINISTRATIVO n“ 1618!2016 que trata de licitagio de
empresa especla!:zada em Iocagao de servidor flrewall (hardware/software) mciusa licengas e
suporte técnico para Camafa ‘Municipal sob o pregdo presencial n° 19/2016, ajustam entre
si, por meio deste CONTRATO ADMIN]STRATNG oquanta segue '

CLAUSULA PRIMEIRA — DO OBJETO

locacdio de servidor firewall (hardware/software)
incluso licencas e suporte técnico conforme
especificacbes constantes no termo de referéncia
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TERMO DE REFERENCIA

ITEM CARACTERISTICAS MINIMAS DO OBJETO

LOCACAO DE SERVIDOR FIREWALL (HARDWARE/SOFTWARE) INCLUSO

LICENCAS E SUPORTE TECNICO POR 36 MESES

Do Fabricante

1.1. O fabricante do produto devera possuir sede legal no Brasil e laboratério de
analise de artefato malicioso no Brasil.

1.2. Caso o fabricante seja representado neste certame por parceiro distribuidor ou
revenda, o fabricante devera ser solidario & revenda, parcelro ou ao distribuidor
quanto ao fornecimento da solucao, prazos e qualidade.

1.3. A solucdo de Firewall UTM devera ser de um Unico fabrrcante Nao serao
aceitas solugbes oriundas de acordos (bundle) entre fabricantes distintos.

1.4. Apresentar, juntamente com a proposta de precos, dentro do envelope n° 01,
documento emitido pelo fabricante, que demonstre as eSpectﬁcagoes tecnlcas
do objeto, como por exemplo, manuais apostilas, data sheet cartilhas,
cataiogos ; o . :

1 Formato de entrega

2.1. A soluggo de firewall UTM devera ser entregue em formato de gabmetes fisicos,
sendo vedado o fornecmento de solugao wrtuahzada -

Gerenmamento da solugao

3.1. A solugéo devera possuir uma interface admlmstratrva totalmente acessivel via
Web (interface grafica amigavel);

3.2. A solugdo devera permitir também acesso via console de linha de comando e
permitira as seguintes configuracdes (para as demais configuracdes, devera ser
através da interface administrativa WEB):

e Configurar interface de rede;

Configurar senha de acesso WEB;

Reiniciar o equipamento com configuracéo “padrdo de fabrica”;

Reiniciar o sistema; w

Parar o sistema;

Acessar o sistema operacional do equipamento (Shell);

Lista de atividades do Firewall, tais como conexdes, gateways nos quais as
conexdes estio sendo roteadas e regras que estdo sendo aplicadas;
Visualizar log de filtro do Firewall;

Reiniciar servigo de acesso WEB;

Acessar o sistema operacional como desenvolvedor (developer Shell);
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Atualizacio via console;

Habilitar acesso remoto via SSH;

Efetuar download das dependéncias dos pacotes;
Logout para acesso via SSH;

Funcionalidade de ping.

4. Primeira instalacao

4.1. A solucdo devera permitir a utlhzag:ao de um auxiliador de configuracéo (wizard)
no caso de primeira mstalagao do mstema

5. Interface de conﬁguragao e :
5.1. A interface administrativa devera suportar 0 ldloma portugues do Brasil;

5.2. Configuracdo do produto deverd ser através de interface WEB de facil
compreensao

6. Interfaces ou grupos de interfaces :
6.1. A solucdo deve possuir grupos de Interfaces admlnlstratwas (painéis de
gerenciamento) que permitam a criacdo de regras que se aplicam a multiplas
interfaces sem duplicar as mesmas. Em caso de remogao de membros do grupo

de interface, as respectwas regras do grupo ndo mais serao aphcadas aquela
interface; -

6.2. Devera permitir criagdo e uso de VLANs, no minimo 4094 VLANs 802.1Q;
6.3. A solucdo devera suportar o uso da tecnologia 3g conectados diretamente na

solucdo firewall UTM, com as configuracbes de conexao das operadoras
Brasrlelras pre—conﬂguradas

7. F:rewall :
7.1. A solugdo devera possuir as segumtes caractenst;cas mmlmas relacionados ao

sistema de Firewall:
 Statefull firewall com leitura dos 7 (sete) niveis de camada .
Filtragem por origem e IP de destino, porta de ongem do protocolo, e destino
IP para o trafego TCP e UDP;

 Capaz de limitar as conexdes simultaneas com base em regras,
Opgao de gravar log do trafego correspondente a cada regra;

» Possibilidade de alterar o gateway da regra de firewall para balanceamento
de carga, failover, WAN multipla;

e A solucdo devera permitir agrupamento e designacao de IPs, redes e portas
para manter o conjunto de regras de firewall limpa e de facil compreenséo;

« Devera atuar com espacos reservados para hosts, redes e portas reais;

» Permitir a criacéo de regras para os mais diferenciados tipos de redes. Defini

diversas interfaces e protocolos, como TCP, UDP, TCP/UDP, ICMP, ESP,
AH, GRE, IGMP;

* Permitir fonte OS, Diff code point (mecanismo para fornecer qualidade de
servico), TCP Flags, Tipo de estado, Layer7.

8. Tabela de estado:

8.1. Devera permitir controle granular (ou regular) da tabela de estado (State Table)
com estados e tamanhos ajustaveis, baseado nas seguintes regras:

-
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Limite de conexdes simultaneas de cliente;
Limite de estados por host;

Limite de novas conexdes por segundo;
Tempo limite de estado;

Por tipo de estado.

8.2. Tipo do Estado com as seguintes opgdes:

Manter estado ativo - Suportando todos os protocolos;
Modular ao estado - Suportando apenas com o TCP.

8.3. Synproxy - Filtrando conexdes TCP para evitar excessos de SYN TCP.
8.4. Tabela de estado — Devera permltlr as segumtes opcdes de otimizacio:

Normal;

Alta laténcia;

Expirar conexdes ocmsas com malor tempo;
Expirar conexoes inativas mais rapldamente
Ewtar (o] descarte de conexoes Iegitlmas

Bloqueio por pais/regiao .

9.1. A solucdo devera permitir efetuar bloqueio de conexdes recebidas por
determinada regido; :

9.2. 0 bloqueio devera ser feito por pais selecionando na interface de
gerenciamento, onde os paises estejam separados por contmentes nao sendo

_ necessario selecionar os IPs de cada pais; -

9.3. A solucdo devera exibir a quantidade de bloqueios efetuados de cada pais
‘através de um painel gerencial (dashboard):

9, 4 A solucdo devera permitir no minimo as seguintes conf guragoes

- Opcéo para habilitar log;

Configurar interface de entrada; -

Acao a ser feita na interface de entrada (bloqueio ou rejelgéo)
‘Configurar interface de saida;

Acao a ser feita na interface de saida (bloqueio ou.rejelgao).

9.5. Para configuracéo de listas personalizadas devera permitir no minimo:

nome do alias, descricao, insercéo de uma. lista no formato ".gz" ou ".txt"
proveniente de um link da internet; ;

Acdes permitidas na lista, tais como: Bloqueto de entrada, blogueio de
saida, bloqueio de entrada e saida, permitir entrada, permitir saida ou
nenhuma acao;

Frequéncia de atualizagéo: Nunca, a cada 1 hora, a cada 4 horas, a cada 12
horas ou uma vez por dia, ou seja, em intervalos de tempo;

Permitir inserir as faixas de rede manualmente;

A solugdo devera permitir configuracdo tipo "Top Spammers" e o solucio
devera listar um ranking com os paises conhecidos como os maiores
Spammers da Internet. Esta configuragdo devera permitir selecionar o pais
e a acdo como: Bloqueio de entrada, blogueio de saida, blogueio de entrada
€ saida, permitir entrada, permitir saida ou nenhuma agao;

Possuir opcdo de configuragéo para cada continente tal como: Africa, Asia,
Europa, América do Norte, Oceania, América do Sul com a lista de paises e
quantidade de range de IPs de cada pais;

Devera suportar uma configuracdo opcional para sincronismo destas regras
em caso de Cluster.
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10. Camada 2 transparente com as seguintes opgoes:

10.1. Devera permitir bridge das interfaces;

10.2. Devera permitir normalizacdo de pacotes, afim de garantir que néo
haja ambiguidades na interpretagao pelo destino final do pacote. Além disso,
devera remontar pacotes fragmentados, protegendo  alguns sistemas
operacionais de algumas formas de ataques e descartando pacotes TCP
que possuam combinacdes de flags invalidas.

11. Redirecionamento de portas
11.1. A solugao devera permitir criar regras para redlrec:onamento de portas,
atuando como um recurso para mformar ao equ1pamento qual o destino a ser
dado aos pacotes. :

12. NAT (Network Address Translator)

12. 1 A solucdo devera permitir a0 equipamento realizar a comuntcagao entre
0S hosts da rede interna e a ‘internet, traduzindo os IPs com as seguintes
caracteristicas:

e Encaminhamento de portas, Inclumdo faixas de rede e 0 uso de multiplos IPs
- publicos; _
1:1NAT para IPs mdmduals ou sub- redes :nteiras
NAT de saida;

¢ NAT de saida avangado permltmdﬁ que seu comportamento padrao seja
desativado e permitindo a criacao de multiplas flexdes de regras de NAT;

e NAT Reflection - possibilitando que os servigos possam ser acessados
por P publlco a pamr de redes internas. -

13. IGMP Proxy

13.1. A solugao devera fazer proxy do protocolo IGMP entre segmentos de
rede;

13.2. A solucao deveré permitir conﬁgurar as redes, bem como interface de
upstream e downstream. '

14. UPnP & NAT-PMP
14.1. A solugéo devera, através de funcionalidade, permitir suporte ao protocolo
Universal Plug and Play (UPnP) e NAT Port Mapping Protocol (NAT-PMP),
podendo configurar download e upload maximo caso necessario.

15. Wake on LAN

15.1. A solugado devera possuir suporte para ser configurado o servigo de Wake l\
on LAN, através de suporte no hardware, com objetivo de ligar o comp :

através de um pacote especifico de rede. - 7 3
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16. Auto Update
16.1. A solucio devera possuir suporte para atualizacdo automatica da base de
seu sistema, sempre que existir alguma disponivel.

17. Agendamentos de regras

171. A solugcio devera permitir criagcio de tabela de horarios para
agendamento de regras;

17.2. A solucdo devera permitir vmcular uma regra a uma agenda definida para
gue as mesmas v190rem a parttr de ou durante datas e horarios previamente
especificados;

17.3. A solucdo devera permitir a criacdo das tabelas de horarios pelo
administrador do sistema, bem como suas variagdes.

18. Traffic Shaper / QoS | Geréncia de Banda
18.1. A solucdo devera fornecer recursos de geréncia de trafego de rede;
18.2.  Devera ser possivel a criagéo de regras dos seguintes tipos:
' .‘ Pnonzagao de trafego, definindo quais protocolos possui prioridade;
~Limite de trafego por protocolc definindo qual limite maximo de um protocolo;
e Reserva de trafego com emprestlmo em caso de nao estar sendo utilizado

em seu limite.
18.3. A solugdo devera perm}tlr a cnagao de diversas filas onde cada fila tem
"4 gel grupo de configuracao;
18.4. A configuracio podera ser definida por: interface, por fila ou layer7,
18.5. A solugao devera permitir a veriflcagao e consumo de fi las em tempo real

atraves do pamel WEB ou modo texto acessando por SSH.

19. DHCP Relay _
19.1.  Permitir que o DHCP Relay encammhe requnsngoes para um servidor
defi nldo em outro segmento de rede

20. DHCP Server

20.1. A solugao devera dispor de servidor DHCP;

20.2. A solugdo devera atribuir enderegos IPs e configuracbes relacionadas aos
dispositivos da rede;

20.3. A solucdo devera permitir DNS Forwarder para auxiliar o servidor DNS a

consultar nomes na internet.

21. DNS Dinamico {

21.1. A solugdo devera permitir uso de DNS dindmico para que seja registrado
o enderego IP plblico com um nimero de prestadores de servicos de DNS
dinamico comumente usado para conectar-se 8 VPNs, Web Servers e Mail \
Servers. Podendo ser usado conta em servico de terceiros no minimo as |
seguintes opgdes: DynDNS, No-IP, OpenDNS, ZoneEdit e DyNS;

21.2. Um cliente também deverd ser disponibilizado para RFC 2136 com
atualizagbes dinamicas de DNS, para uso com servidores DNS BIND
suportam este meio de atualizacio; @%

gl
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22.LOGS
221. A solugdo devera permitir gravar logs separando pelas seguintes
categorias:
Log do sistema;
Firewall;
DHCP;
Autenticagao;
IPSec;
PPP: -
VPN;
Load Balancer;
OpenVPN;
NTP.

22.2. ‘A solugdo devera permttir gravar Iogs em servndor externo podendo
conflgurar até 3 servidores.

23. Envio de informagdes por e-mail
23.1. O sistema devera permitir envio de informagdes pré-programadas
referente ao status do link, permitindo selecionar o gréafico a ser enviado;

23.2. - O sistema devera permmr enviar e-mail mformando quando houver queda
de fink. '

24. Gerenc!a de certlf‘ cados

24.1. O sistema devera pe{mttlr gerenclar cemfncados atraves de modo grafico;

24.2. O sistema devera permitir criar novos certificados através do painel web;

243. O sistema devera permmr revogar certifi caclos existentes através do
painel web. . .

25. Controle de permissao de acesso -
25.1. O sistema devera permitir efetuar controle de perrnlssao para acesso as
funcionalidades.

26. Modulo de diagnéstico
26.1. O sistema devera possuir um médulo de diagnéstico com no minimo as
seguintes opgles:

e Verificacio da tabela ARP;
Autenticacgao;
Backup/Restore;

Historico de configuragdes;
DNS Lookup;

Edicido de arquivo;

Voltar configuracao de fabrica;
Desligar sistema;
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27. Gerencia de Link/Banda de Internet

27.1.
com as seguintes caracteristicas:

27.2.
entrada com as seguintes caracteristicas:

28. OpenNTPD

28.1. Possibilidade de sincronizagdo de horario do equipamento utilizando
protocolo NTP;
28.2. Possibilidade de instalar um servidor NTP dentro do Firewall, permitindo

selecionar as redes no gual ele ira monitorar o servico.

- deve ser limitada a quantidade total de interfaces fisicas do equipamento;

~funcionalidade de Failover modo ativo — passivo;
. Devera disponibiizar balanceamento de cargade sa[da com multiplas
_ conexdes WAN para fornecer balanceamento de cargae failover;

Devera permitir o direcionamento do trafego para o gateway desejado ou
: para o poot de balanceamento de carga em uma base de regras por
~firewall;

A solugao dever4 permitir configurar sensibilidade para def‘ mgao de queda
‘A solugdo devera permitir balanceamento inclusive entre links utilizando
A solucao devera permitir configurar qual sera o ponto de venftcagao para

~analise da laténcia do link ou queda;
A solugao devera permitir configurar a tolerancia de perda de pacotes e

Informacdes referente a limites do sistema;

Captura de pacotes;

Tabela de roteamento;

Tabela de estado;

Atividades do sistema (CPU, Meméria, Throughput);
Ping;

Traceroute.

A solug.ao devera permitir load balancmg no trafego de saida para Internet

A solucdo devera permitir dlstrlbUIr.carga entre duas ou mais interfaces
WAN; :

O numero de interfaces Wan que podem ser usadas para Load balancing,

O servigco de Load Balancer também devera prover automaticamente a

ou ndo do link com no minimo opgéo de laténcia ou perda de pacotes;

conexdes de internet através de dispositivos USB 3G;

laténcia do link para considerar o link como “down”;
A solucdo devera permitir configurar o peso de cada link no momento do
balanceamento para decisao de quantos pacotes enviar para cada link.

A solucdo devera permitir ter um load balancing, balanceamento de

A solucdo devera permitir balanceamento de carga de entrada ou failover
modo ativo — passivo; ;

A solucdo devera permitir distribuir a carga entre varios servidores, podendo
ser usado com servidores web, servidores de email e outros;

A solugdo devera permitir quando os servidores ndo responderem alguma
solicitacdo de ping ou conexdes de porta TCP sejam removidos do pool.

e
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29.

30.

31.

32.

33.

34.

35.

OLSR
29.1. A solucdo deverd possuir suporte, através de um servico do sistema
operacional para OLSR (Optimized Link State Routing Protocol).
Netflow
30.1. A solucdo devera permitir utilizagio do protocolo Netflow versdo 1, 5 ou 9
para envio de informagdes referente a trafego/link, permitindo configurar no
minimo: IP.de destino, porta, IP de origem e restricdo de direcdo.
RIP % : = Bt
31.1. A solucdo devera permitir utilizar protocolo RIP 1 e 2, permitindo
configurar a interface e a senha.
OSPF -
32.1. A so!ugao devera perrmtlr utuhzar protocolo OSPF caso necessario,
perrmtlndo configurar a érea ou n&o do padrio RFC 1583,
SNMP : e
33.1. - A solucdo devera suportar utilizar protocolo SNMP.
Graficos e o
34.1. A solugio devera possuir no minimo os seguintes recursos:
34.2. Sistema: Graficos diarios, semanais, mensais € anuais de
e Memodria;
o Throughput;
» Processador;
Trafego Graf:cos dlanos semanens mensais e anuais de:
s Links;
e VPNs;
 Consumo total; -
34.3. Qualidade dos links: Graficos diarios, semanais, mensais e anuais de:
e Laténcia; -
s Perda de pacote;
s Quedas;
s Pacotes;
e« Possibilidade de customizacéo de graficos.
PPPoE Server
35.1. A solucdo devera permitir configurar um servidor PPPoOE Server no
equipamento;
35.2. A solucdo devera permitir uso de servidor PPPoE com base local de

dados de usuarios podendo ser usada para autenticacio;

—
e
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36.

37.

35.3. A solucado devera permitir autenticagdo RADIUS por conta fixando IP por
usuario autenticado;
35.4. A solucdo devera permitir, caso necessario, acessar um servidor PPPoE

para ativar algum link.

VPN

36.1. A solugao devera permitir no minimo as seguintes opcao de
VPN: IPsec, OpenVPN, PPTP e 0 L2TP;

36.2. A solucéo devera permitir uso de VPN com outros equ:pamentos;

36.3. A solucéo devera permitir uso de OpenVPN atraves de “client” instalado
em estacdes de trabalho Windows;

36.4. No caso de uso das estacOes de traba!ho Wmdows a solucdo devera
gerar de maneira simples e via console de administracao este aplicativo “client”;

36.5. No caso do uso do cliente acima citado o mesmo devera ser gerado sem
custo de licenga e sem limites de quantidades; '

36.6.  Permitir o modo servidor de OpenVPN com no minimo as seguintes
variagdes: Peer to Peer (SSL/TLS), Peer to Peer (chave compartilhada), Acesso
remoto (SSL/TLS), Acesso Remoto (Autorizagdo Usuano) Acesso Remoto
(SSLIT LS + Autorizacdo Usuario); ;

36.7.  Permitir pelo menos 60 aigontmos de cnptograﬂa

36.8.  Permitir compactacio de pacotes utilizando algoritmo LZO;

36.9.  Fornecer suporte a VPN L2TP;

36.10.  Fornecer suporte a VPN PPTP Server com opgao de base local ou
autentlcagao Radius;

36.11.  Devera possuir a funcionalidade de enviar e-ma{I sempre que:

e Algum usuario se conectar na VPN utlhzando protocolo OPENVPN;
e Algum usudrio desconectar na VPN utilizando protocolo OPENVPN;
o Devera gravar logs das conexdes VPNs, em banco de dados mformando P
de engem tempo de conexéo e trafego total.

Redundancla de equnpamentos : !

374.  Todos os equipamentos deverdo suportar funclonamento em modo
Cluster e todas licencas para seu uso deverao estar inclusas no fornecimento;

37.2. Devera permitir a configuragdo de dois ou mais firewalls como um grupo
de “failover’, seuma interface falhar noprimario ou ficar “off-
line” completamente, o secundario se torna ativo, sem qualquer prejuizo de
parada ou interrupcdes de atividade de operagdo (quantidade de usudrios,
conexdes simultaneas, troughput, etc.) especificadas no dimensionamento;

37.3. A solugao devera ter capacidades de sincronizacio de configuraco, para
que as alteragdes de configuragdo no “firewall utm” primario sincronizem
automaticamente com o “firewall utm” secundario;

37.4. A solugdo devera garantirque a tabela de estado do “firewall” seja
toda replicada para todos os firewalls configurados de “failover”, isso significa
que asconexdes existentes serdo mantidas, no casode falha, o queé
importante para prevenir interrupcdes de rede;

37.5. A solugéo devera permitir que seja configurado quais os mddulos serao
sincronizados através do protocolo de cluster;

37.6. A solucaoc devera permitir que em caso de queda de um “Firewall utm”, o
outro assuma de modo que conexdes ndo sejam interrompidas; TR

Nead
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38. Copia de seguranga/Recuperacéio
38.1. A solugdo devera disponibilizar funcionalidade para fazer copias seguras

de seus dados, com no minimo as seguintes configuracoes:

® Selecionar qual a area de backup (Todos, sistema, regras de firewall, NAT,
etc),

e Fazer ou nao backup das conf:guragoes de pacotes instalados no
equipamento;

e Permitir fazer backup dos graﬁcos do snstema

38.2. Solucdo devera permitir efetuar backups agendados;
38.3. A solucéo devera permitir efetuar backup em servidor em nuvem (cloud);
38.4. O servidor cloud (em nuvem) devera ser do proprio fabricante ou

responsabilidade do mesmo e localizado no Brasil.

39. Graficos estatisticos, monitoramento e relatérios
39.1. A solucéo devera fornecer tela de Dashboard (painel de gestsio) onde o
administrador de redes tenha uma vis3o geral de todas as funcionalidades do
eguipamento; :

39.2. O Dashboard (painel de gestdo) devera ser totalmente customizavel;

39.3... Fomecer relatono e graficos de peio menos 0s segumtes ntens
_Graficos de uso de CPU; :
Gateways; :
- Gréficos de trafego e Thraughput tota! da rede;
Status dos servicos e estados do firewall,
“Servicos instalados ; :
Load Balancer; T e
Throughput :ndlvldual ' para cada interface:
- Taxa de Pacotesporsegundopara todas as interfaces;
- Tempo de resposta de ping do Gateway da interface WAN;
Filas de Traffic Shapper em snstemas com o servi¢co habilitado;
Blogueio por pais;
Quantidade de dispositivos conectados em tempo real.

39.4. Fornecer relatério e graficos de pelo menos os seguintes itens:

e Disponibilizar graficose mostraro throughputem tempo real para
cada interface;

] Fornecer para usuarios com traffic shaper a tela de status de filas QOS em
tempo real de uso de fila, usando medidores atualizados;

e O Dashboard (painel de gestdo) devera exibir medidores em tempo real do
uso da CPU, meméorias, swap e utilizacdo do disco e tamanho da tabela
de estado;

e  Devera disponibilizar, em tempo real, o relatdrio dos sites acessados pelas

Y%
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40.

41.

42.

acéo do Proxy categoria da URL, nome do usudrio e grupo do usuario;
e  Devera ainda permitir filtro por palavra chave e também marcacgdo dos itens
liberados ou bloqueados, para facilitar a analise.

Upgrade / atualizagdo

40.1. O equipamento devera permitir atualizacido através da interface
administrativa WEB ou atraves da interface Console, de maneira simples e
intuitiva;

40.2. @) equlpamento devera permitir a atuai:zagao de:

e  Pacotes considerados estaveis;
° Pacote considerados como versao BETA com objetivo de aplicagdo de
correcoes rapidas para resolug,ao de bugs cntfcos -

Gerenclamento Slmpllf icado

411. A solugdo devera possuir modulo de gerenc:tamento simplificado que
possua sistemas pré-configurados e atualizados diariamente comuns para
_liberagdo ou bloqueio em uma rede considerada comum, tals como: Windows
Update, Java, Conectividade Social, entre outros;

41.2. O mesmo devera ocorrer para configuragdes de Q&Os para protocolos
~ como VOIP, entre outros;
41.3. O modulo devera alterar configuragbes de Webﬁ!ter e Flrewall ao mesmo

tempo caso necessano

Portal de visitantes /Captive Portal / admmlstragao de vnsntantes

421. A solugdo devera permitir gerenciamento de visitantes para acesso a
' redes sem fio para visitantes; -

42.2. A solucéo devera solicitar autentlcagao para usuarios visitantes;

42.3.  Permitir criac@o de regras especificas para esse grupo de visitantes;

42.4. Permlt:r cnagao de regras de firewall, bloqueios e controles diferentes da

rede local para usudrios autenticados como visitantes;
425, Permitir no minimo os seguintes recursos para o Portal Captive:

- Maximo de conexdes simultaneas;
Tempo limite de ociosidade;
Tempo limite rigido;
Logon por janela de popup;
Redirecionamento de URL apés a autenticacdo onde os usudrios podem
ser redirecionados para a URL deﬁnlda
e  Filtragem MAC.
42.6. Opcdes de Autenticacao — fornecer pelo menos as seguintes opgdes de
autenticacao:
Nenhuma autenticagao;
Gerenciador de usuarios locais;
De autenticacdo RADIUS - Pode ser usado para autenticar a partir do
Microsoft Active Directory e varios outros servidores RADIUS;
° Capacidades de RADIUS;

* Forcar a re-autenticacgéo;
° Capacidade de enviar atualizacGes as contas; § i'-’
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e  RADIUS MAC para permitir que o Captive Portal autentique em um servidor
RADIUS usando o enderego MAC como nome de usuario e senha;

® Permitir a configuragéo de servidores RADIUS redundantes;
Permitir a configuracdo da pagina inicial do Captive Portal para usar HTTP
ou HTTPS;

e  Permitir a passagem de enderegos MAC e IP - MAC e enderecos IP devem
ser listados para ignorarem o portal;

@ Devera permitir o upload de imagens para uso em paginas do portal.

43. Servicos - W Ed s .

43.1. A solucdo ‘firewall UTM" devera permitir habilitar os
servigos/funcionalidades conforme demanda; :

43.2. Devera ser definido pelo administrador se deseja ou nao instalar um
servigo, afim de otimizar recursos de hardware;

43.3. A solugdo devera permitir no minimo as seguintes funcionalidades
referente a servicos: :

¢ Instalacao;

° Relnstalagao total do pacote
e Remog¢ao do pacote;
e Atualizagio do pacote. ' :

43.4. DS (Intrusion detection system — para deteccdo de ataques) e IPS
(intrusion prevention system — para o bloqueio dos ataques)

44, WebFnterI Proxy ' .
441.  Permitira escolha de trabalhar com proxy transparente ou autentlcado

44.2.  Permitir que o equipamen to utilize um proxy externo;
44.3.  Gerenciar a politica de cache com: tamanho de espago em disco

- utilizavel, sistema de cache utilizado, localizacdo do diretoric do cache,
quantidade de meméria utlltzavel pelo cache, tamanho minimo e maximo de
arquivo de cache, tamanho maximo de arquwo alocado na memoria RAM para o
cache e nao armazenar cache;

44.4.  Permitir excegbes e bloqueios para o proxy, como: subnets permitidas,
IPs que néo serdo filtrados, ips banidos pelo proxy e sites que terdo acesso
liberado pelo proxy;

44.5. Limitar banda para hosts ou extensdes como: tamanho maximo de
arquivo para download, tamanho maximo para upload, limite de banda global
para os hosts e limite de banda para determinadas extensdes de arquivos;

44.6. Permitir autenticacdo dos usuarios através de: base local, LDAP, Active
Directory (AD), RADIUS, NTdomain e Single-Sign-on;

44.7. A solucdo devera permitir gerenciamento de acesso a paginas por
categoria;

44.8. A solucdo devera fornecer lista de categoria atualizadas diariamente;

44.9. A alimentagdo das URL's pertinentes a cada categoria devera ser

automatica e no minimo diaria;
44.10. A base de URL’s deve conter no minimo 2 bilhdes de sites catalogados;
44 .11. A base de URL’s deve conter no minimo 48 categorias;

44.12. A solugédo devera permitir a criacdo de categorias personalizad
limite de quantidades; @5,
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44.13. Permitir criagdo de lista brancas/negras como excegbes;

44 14. A solucdo devera redirecionar as paginas bloqueadas para uma URL
especifica e personalizada da instituigdo, bem como manter a pagina padréo do
equipamento;

44.15. A ferramenta devera de forma simples permitir o agendamento de periodo
em que uma regra entrard em vigor, definindo data e horario o para que isto
aconteca;

44.16. A solugao de webfilter devera suportar escanemento contra malwares de
todo o trafego HTTP e HTTPS;

44.17. A solugao devera fomecer possibilidade de armazenar log em um servidor
de banco de dados externo MySQL:

44.18. Devera permitir o agendamento de backup dos logs e das configuragdes
do webfilter;

44.19. Devera permitir o agendamento da Ilmpeza dos logs do webfilter;

44.20. Devera ter médulo de diagnéstico de bloqueio ou liberacdo de URL por
usuario, mostrando qual regra esta permitindo ou blogqueando o acesso;

44.21. Devera permitir o bloqueio ou liberagdo do mdltiplo login por usuario;

44.22.  Devera permitir visualizar através do painel administrativo os acessos em
tempo real, mudando a cor do acesso de acordo com a acdo (bloqueio ou
hberagao}

44.23. O sistema devera possurr uma opgao de hberagao de acesso em caso de
~ Justificativas no momento do bloqueio do acesso ao usuario. Caso o usudrio
deseje, acessar mesmo apos o bloqueio, 0 mesmo devera justificar. O UTM
devera:

e  Liberar automaticamente caso esteja configurado para o mesmo;
e Inserir a justificativa em uma “fila” de desejos de acesso pelo usuario, que
somente o administrador podera liberar ou manter bloqueado o acesso.

45. Rélatérios independente do console de g‘e’renciamentd

45.1. - A solucao devera permitir gerar relatérios sem a necessidade de acessar
a console de gerenciamento;

45.2. A solucdo devera perm:tlr a personaltzagao da marca estampada no
cabegalho do relatério;

45.3. Sera permitido suite de relator:os na mesma interface desde que com
acesso restrito e de facil utilizacao;

45.4. Em caso da suite de relatérios ser em um apl:catlvo a parte 0 mesmo

devera ser multiplataforma, sendo possivel ser instalado em Windows, Linux e
MAC com funcionamento externo ao produto;

45.5. A suite de relatério deVeré‘ permitir cadastrar quantos Firewall UTM
desejar;
45.6. A solucdo devera gerar relatorlos de navegacao referentes a usuarios,

dominios ou relatérios resumidos com pelo menos as seguintes caracteristicas:
e Acessos por Usuarios Sintéticos;

e Acessos por Usuarios Analiticos;
e Consumo de Link por Usuario; J
e Acessos por IP Sintético;

e Acessos por IP Analitico;

e Consumo de Link por IP; E:‘L_-jf
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46.

47.

48.

49,

e Atividades por Usudrios;

e Atividades por IP;

e Sites mais acessados Sintéticos

» Sites mais acessados Analitico;

e Consumo de Link por Site e Sites por usuarios;

e Acessos por categoria e Consumo de link por categoria;
¢ Quantidade de acessos por-liﬁ sintético ou andlitico;
e Duragéo da conexao de VPN por usuario; :

» Consumo de banda por usuario de VPN;

s Duragio da conexio de VPN por IP;

e Consumo de banda por IP de VPN;

o Relatorio resumido que informa o consumo total de banda utilizado pelo
: Proxy,

e Todos os relatérios anteriores podem ser gerados pelo menos nos seguintes
formatos: PDF, RTF, DOCX, XLS CVS | Jasper Reports {jrprint), HTML e
~ HTM, ODTeXML R

e Todos os relatorios devem pérmit_‘tr_ gerar gréfic‘os‘. tipo pizza e barras.
Suporte ao protocolo BGP

46.1. A soiug:ao devera fornecer suporte ao protocolo BPG segundo RFC 4271;

46.2. O protocolo BGP devera ser capaz de trabalhar ate mesmo sob tunels
VPN caso necessario;

46.3. 2 Em caso de “failover” conf igurado através do protocolo BGP, o sistema

* devera manter conexdes ativas caso ocorra queda em algum link e o outro link

esteja em perfeito funcionamento e possua tamanho de banda compativel,

46.4. As conexées VolIP, banco de dados e ERP'’s, deverdo permanecer ativas
mesmo em caso de queda de um dos links. '

Backup

47.1. Possibilidade de backup das configuracdes do firewall para restauracao
futura;

Das configuragodes firewall
48.1. Acesso em conjunto das configuragdes do firewall com os responsaveis
técnicos da Camara Municipal de Campo Largo;

Licengas de software

36 meses.

49.1. Minimo para 100 usuarios, para todo o periodo contratado, ouﬂ@", v\
1
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50. Treinamento
50.1. Devera disponibilizar treinamento para no minimo 2 funcionarios a ser
efetuado em 90 dias apés a entrega do objeto em Horario de expediente da
Camara Municipal de Campo Largo (por meio online ou presencial). Esses
funcionarios deverdo ser treinados na operacionalizacdo de todas as
funcionalidades que foram adquiridas nesse termo de referéncia, com avaliagéao
(prova) e certificacdo com rendimento individualizado.

51. Do suporte técnico ;

51.1. A empresa se responsablkzara por todo o equnpamento hardware (em
nimero suficiente para atender a demanda) e também pelos servigos citados
neste termo de referéncia durante a vigéncia do contrato inclusive as
atualizagdes que sejam feitas pelo fabricante no hardware e no software do
servico contratado, ou seja o valor desembolsado mensalmente a titulo de
locacéo sera suficiente para todas as custas nao podendo a empresa alegar
que esse 0u aquele servigco nao estava mcluso

PARAGRAFO UNICO O representante da contratada que fara a gestao do contrato é
Diones Jorge Fontebon Sierakowski, tel (41) 3393*3813 e e-mail dmnes@pa"u com. br

CLAUSULA SEGUNDA DO VALOR

Para a locagao do objeto ajustado neste contrato a CONTRATANTE pagara para a
CONTRATADA, a Importanma total de R$ 61. 200,0 (sessenta e um mil e duzentos reais),
divido em 36 %rceia s mensais no vator de RS 1 700,0 (mil e setecentos reais) sendo o

valor reajustado 2 cada 12 (doze) meses de efetlva execucio contratual peto mdtce oficial do
IPCA ou na falta desse oque SUbStItLH lo. '

PARAGRAFO UNICO - Valor constante nesta clausula, ou seja, despesa total de
R$ 61.200,00 (sessenta € um mil e duzentos reais) representa o preco total, ou seja, ja estio
incluidas as despesas como: tributos, seguros e demais encargos decorrentes da venda dos

produtos.

CLAUSULA TERCEIRA — DO FORNECIMENTO DO OBJETO E DA GARANTIA

O objeto deste contrato sera entregue, instalado e configurado na sede da
CONTRATADA em até 30 dias apds o recebimento da ordem de compra ou empenho e tera
garantia total de 36 meses contra qualquer vicio, defeito, problemas de instalagéo e de

configuragéo a contar da data de emissdo do atestado de recebimento pela Comissé%
Recebimento de Bens e Servicos da Camara Municipal de Campo Largo. 7
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Os pagamentos seréo efetuados por meio de depdsito bancario no Banco do Brasil, agéncia
0695-5, conta corrente n° 18.034-3, em nome da empresa CONTRATADA, em até 15 dias

Uteis apés o pedido de pagamento, que a Contratada devera protocolizar na Camara

Municipal de Campo Largo, acompanhado de:

a) Atestado emitido_pela Cdmisséc_:_ de '_Re_.c;ébimento de Bens e Servicos da Camara

b)

d)

h)

Municipal ou, excepsioh_a_'lmente, _pgr._p_essea indicada como responsavel pela efetiva
comprovagio da pfesfag:éo do servico elou fornecimento do objeto;

Prova de mscrlgao no Cadastro Naclonal de Pessoas Jur:d;cas — CNPJ — do Ministério
da Fazenda  com ' sntuagac . aE (dlspomvel em:
http: waw recelta fazenda goV. brlPessoaJund:ca!CNPchnmrevalCnmreva Solicitacao
Prova ~  de ~ Inscrigéo . Estadual . (disponivel em:
http: fiww}vw fazenda pr.gov. brfmoduIesfconteudolconteudo php‘?conteudo-251 para

cadastros no Parana ou http/iwww, smtegra gov.br/ para cadastros de outros estados);
Certido negatwa de débitos reiatlvos aos Tnbutos Federals e a Dlwda Atlva da Uniao,
expedida pefo ' Mmlsteno - da Fazenda (disponivel em:
http:/Avww. receata fazenda.gov. brlApl|cacoeszTSPOICertldaoICndConmtglnterllnfor
maNiCert:dao asg'?'l"p_cr ), e g '

Certidao Negatwa expadlda pelo Es.tado relativo a sede ou domlclho da empresa.

(Para o estado da Parana a certldao podera ser emitida  no endereco:
http://www.cdw. fazenda pr.gov. br!cdwlemrssaolcerhdaoAutomatlca)

Certidao Negativa expedida pelo Municipio relativo a sede ou domicilio da empresa.
(Para o municipio de Campo Largo, a certiddo podera ser emitida no endereco:

http://servicos.campolargo.pr.gov.br:8888/atendenet/?codigoServico=128&servicoPadra
Certidao Negativa de Débitos Trabalhistas (disponivel em:
http://www.tst.jus.br/certidao);

Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS
(disponivel em:
https://www.sifge.caixa.gov.br/Cidadao/Cri/FgeCfSCriteriosPesguisa.asp).
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. - Ofie\
PARAGRAFO PRIMEIRO - E vedado 2 CONTRATADA negociar com terceiros, seja 2 e

titulo for, o crédito decorrente deste contrato, ainda que com instituicdo bancaria, permitindo-
se, tao somente, cobranca em carteira simples, ou seja, diretamente da CONTRATANTE.

PARAGRAFO SEGUNDO - A CONTRATANTE poder4 descontar do pagamento, importancias
que, a qualguer titulo, Ihes sejam de.v_i:das pela CONTRATADA, por forga deste contrato, bem

como outras determinadas por Lei.
CLAUSULA QUINTA - DA ENTREGA, EXECUCAO E DOS LOCAIS

A CONTRATADA dbrigé—se a entregar o bbjéto do presente in'str_umento na sede da
contratada coﬁf_or_me especificacdes constantes no termo de referéncia, instalar e configurar
no prazo esti_pulédo*é 'Canormé descrito na cldusula terceira e edital do pregéo que originou o
presente contrato. . ;. - :

PARAGRAFO 'PRIME_IRO s entrega do objeto contratado; ‘bem como a instalagéo e
configuragdo seréo"a‘corhpanh_ado's pela Comissdo de Recebimento de Bens e Servigos da
Camara Municipal'de Ca'mpo_l__a_rg.o que fiscalizara -Se estdo sendo atendidas as condigbes
estabelecidas _p-elo_‘_cor__lt_rata..e belo Edital do Pregao Presencial que o.riginou este instrumento,
e no caso de sérel_a"_i constatadas irregularidades, os membros da.cdrhissé_odesignada
notificarao por escrito a ':CO,'NTRATADA_.dQ_" ocorrido, a qual tera o prazo méximo e

improrrogavel de 48 horas para sanar as irréguléridades.

PARAGRAFO SEGUNDO - Caso a CONTRATADA seja reincidente no que esta disposto no

paragrafo anterior, ou descumpra prazo estabelecido, serdo aplicadas as penalidades

dispostas neste contrato e em Lei.

CLAUSULA SEXTA - DO RECEBIMENTO

O recebimento definitivo ou provisério ndo exime a CONTRATADA da responsabilidade civil
previstas pela legislacao pelo fornecimento dos produtos objeto deste contrato.

»
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CLAUSULA SETIMA - PRAZO DE VIGENCIA

O prazo para da locagdo do presente contrato sera de 36 meses a partir da publicagédo
resumida do instrumento de contrato no Diario Oficial do Municipio de Campo Largo e ficara
condicionado aos valores maximos fixados para a despesa desta licitacdo, podendo ter seu
prazo prorrogado nos termos do Art. 57, |l da Lei 8.666/93.

CLAUSULA OITAVA- DAS OBRIGAGOES DA CONTRATADA

Além das obrigacées naturalmente decorrentes deste inst'rumentd a CONTRATADA se
compromete a se manter em compatlblhdade com as obngag:oes por ela assumidas por conta
do edital de licitagdo — com seus anexos — e todas as cond;goes de habilitagao e qualificagéo
exigidas no Pregao.-Presenc;al n° 19!20_16 durante toda a vigéncia deste contrato.

CLAUSULA NONAI— DAS PENALIDADES

O atraso injustificado na entrega dos produtoé inﬁptica no pagamento de multa de 0,1% (um
décimo por cento) por dia de atraso calculada sobre o valor total do contrato isentando em
consequéncia a CONTRATANTE de quansquer acréscimos, sob qualquer titulo, reiatlvos ao
periodo em atraso

PARAGRAFO PRIMEIRO - A i mexecugao parc:al do ajuste implica no pagamento de multa de
20% (vinte por cento) calcu!ada sobre o valor da parcela inexecutada.

PARAGRAFO SEGUNDO A mexecugéo total do ajuste 1mphca no pagamento de multa de

20% (vinte por cento) calcuiada sobre o valor total do contrato.

CLAUSULA DECIMA - DA RES_CISAO

A CONTRATANTE se reserva o direito de Eescindir o contrato, independente de interpelacéo
judicial ou extrajudicial, sem indenizag&o de qualquer espécie, quando a CONTRATADA:

a) transferir no todo ou em parte o contrato, sem prévia autorizagdo da CONTRATANTE;

b) ndo cumprir ou cumprir irregularmente qualquer obrigacao contratual;

c) falir, dissolver a sociedade ou modificar sua finalidade de modo que, a juizo da
CONTRATANTE, prejudique a execugao do contrato;

d) demais motivos elencados no Art. 78 da Lei 8666/93.
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PARAGRAFO PRIMEIRO - Ocorrendo motivo que justifique e aconselhe, atendido em
especial interesse da CONTRATANTE, podera o contrato ser rescindido, excluida sempre
qualquer indenizagdo por parte da CONTRATANTE.

PARAGRAFO SEGUNDO - Quando a CONTRATADA der causa a rescis&o do contrato, além
das multas previstas neste contrato ﬁcéré sujeita .também a uma das seguintes sangdes:

a) Adverténcia; - : . .

b) Suspenséo temporéri'a'. de participagéo em Iicitagéo--e impedimento de contratar com a
CONTRATANTE pelo prazo de 2 (dois) anos. |

CLAUSULA DECIMA PRIMEIRA - DAS DESPESAS ORGAMENTARIAS :

As despesas desta hcltagao serdo suportadas pela dotacéo Qrgamentana consignada no
Orcamento do Mun;mpno de Campo Largo a Camara Munlmpal para o exercicio financeiro de
2016 com a segumte 1dent|ﬁcagao técnica: ' :

Equipamentos e material Equipamentos de _ : o
B o a : ' Fonte de Recursos

permanente processamento de dados ; '
33.90.39.0000 : 33.90.39.97'.0'0_ 2 ~ Recursos Proprios

CLAUSULA DECIMA SEGUNDA — DOFORO
As partes contratantes eie'ge.m 0 Foro de Campo Largo/PR da Regido Metropolitana de

Curitiba, como © Ginico competente para dirimir duwdas acaso surgidas, renunciando a

qualgquer outro, por mais pnwleglado que seja

E por estarem de perfeito e comum acordo, assinam e rubricam o presente contrato em 03

(trés) vias de iguais formas e teor, na presenca das testemunhas abaixo para todos os fins de

direito.

Campo Largo, 08 de dezembro 2016.
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—~ Presentada por Diones Jorge Fontebon Sierakowski
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