ESTADO DO PARANA

MINUTA DO EDITAL N° 06/2020
PREGAO PRESENCIAL N° 05/2020

Com cota de participacao reservada as

Microempresas e Empresas de Pequeno Porte

A CAMARA MUNICIPAL DE CAMPO LARGO, Estado do Parana, por intermédio do(a) Pregoeiro(a)
designado pela Portaria n® 213/2019 e Equipe de Apoio Portaria n® 41/2020, levam ao conhecimento
dos interessados que, na forma da Lei n.° 10.520/2002, da Lei Complementar n°® 123/2006 e,
subsidiariamente, da Lei n.° 8.666/1993 e de outras normas aplicaveis ao objeto deste certame,
sera realizada licitagdo na modalidade Pregdo Presencial, mediante as condigdes estabelecidas
neste Edital.

SEGCAO 01 - DA ABERTURA, DATA, HORARIO E LOCAL

1.1. Asessdo publica de Pregédo Presencial sera realizada no dia 23 de abril de 2020, as 8h30min,
no edificio sede da Camara Municipal de Campo Largo, Rua Subestagdo de Enologia, 2008, Vila
Bancaria — Campo Largo — PR, ocasi@ao em que se dara inicio ao procedimento de credenciamento
dos licitantes interessados e recebimento dos envelopes contendo as propostas de pregos e
habilitagao.

Credenciamento de licitantes e recebimento dos envelopes 8h30min

Abertura dos envelopes Sh

1.2. Os envelopes contendo a proposta de pregos e os documentos de habilitagdo deverado ser
entregues na Camara Municipal de Campo Largo, Rua Subestagdo de Enologia n® 2008, Vila
Bancaria — Campo Largo — PR, no dia e no horario da sessdo publica de Pregdo Presencial
conforme acima exposto.

1.3. Informagdes referentes a este certame poderdo ser solicitadas @ Comissdo Permanente de
Licitagdo e ao(a) Pregoeiro(a), somente por escrito, via e-mail ao enderego

licitacoes.camara@cmcampolargo.pr.gov.br, ou no enderego da Camara Municipal de Campo

Largo, via protocolo, em até 2 (dois) dias Uteis anteriores ao dia de realizagéo da sesséao de licitagao
e serdo respondidas em até 1 (um) dia Gtil apés o seu recebimento.

1.4 Esta sessdo do pregao presencial sera transmitida pela Camara Municipal de Campo Largo-PR
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ao vivo via internet em sua Pagina oficial no Facebook, por meio do link:

https://www.facebook.com/cmcampolargo/, em cumprimento a Lei n® 3.108/2019.
1.4.1 Os licitantes assinardo uma autorizagao individual (modelo anexo X) no inicio da sessao

que autoriza a transmitir e gravar imagem e audio durante a sessao publica do pregao.

SEGAO 2 - DO OBJETO, JUSTIFICATIVA E PRAZO

2.1. A presente licitagao tem por objeto Servico de locacao de servidor de Firewall e Aquisicado

de antivirus para a Camara Municipal de Campo Largo, conforme especificagbes minimas

constantes do termo de referéncia para cada item (anexo VII).

2.2. A contratagdo do objeto justifica-se pela necessidade desta Casa de Leis, em fazer um
acompanhamento diario de como o ambiente tecnolégico da casa esta se comportando e sanado
possiveis falhas, por isso solicitado a locagéo de Firewall e aquisig@o de antivirus mais atuais, pois
o mundo tecnolégico esta cada vez mais propenso a ameacgas externas.

2.3. A vigéncia do contrato para o fornecimento do objeto sera de 36 (trinta e seis) meses a contar

da publicagdo resumida do contrato no Diario Oficial do Municipio de Campo Largo -PR.
SECAO 3 - DA IMPUGNAGAO

3.1. Qualquer cidaddo é parte legitima para impugnar o presente edital por irregularidade, devendo
protocolizar o pedido até 5 (cinco) dias Uteis antes da data fixada para o recebimento dos envelopes,
devendo a Camara Municipal de Campo Largo julgar e responder a impugnagao em até 3 (trés) dias
uteis.

3.2. Decaira do direito de impugnar os termos deste edital o licitante que nao o fizer até o segundo
dia util que anteceder a abertura dos envelopes, nesse caso, a impugnagéo sera dirigida a
autoridade subscritora do Edital que decidira sobre a impugnacao, se possivel, antes da abertura
dos envelopes.

3.3. Quando o acolhimento da impugnagao implicar em alteragdo do Edital, capaz de afetar a
formulagdo das propostas ou a execucdo do certame licitatério, sera designada nova data para a
realizagao deste.

3.4. Nao havendo impugnagao ao Edital, presumem-se aceitas todas as condigdes nele expostas.
3.5. A impugnagdo feita tempestivamente pelo licitante ndo o impedira de participar do presente

Pregao Presencial até o transito em julgado da deciséo a ela pertinente.
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SEGAO 4 - DOS RECURSOS ORCAMENTARIOS E FINANCEIROS

4.1. A(s) despesa(s) desta licitagdo sera(ao) suportada(s) pela(s) dotagéo(des) orgamentaria(s)
consignada(s) no Orgamento do Municipio de Campo Largo & Camara Municipal para o exercicio

financeiro de 2020, com a seguinte identificagao técnica:

! ~ Descrigdo Dotacao Valor ]
Aquisi¢ao de antivirus 33.90.40.94 R$ 25.792,00
\ Locagdo de Software 3390.40.11 | R$ 130.18644 |

4.2. As despesas desta licitagéo, concluidos os procedimentos administrativos e contabeis relativos
a prestagéo do servigo e/ou aquisigdo de produtos, empenho e da liquidagdo, serdo pagas pelos
recursos financeiros da fonte de recurso indicada.

SEGAO 5 - DO PREGCO ESTIMADO

5.1. O prego total estimado de despesa para a presente licitacdo se dara pelo critério de
MENOR PREGO POR ITEM, com cota de participacao reservada as microempresas, empresas
de pequeno porte e equiparados para o item 2.

5.2. O valor maximo estimado para as despesas é de até R$ 155.978.44 (cento e cinquenta e
cinco mil e novecentos e setenta e oito reais e quarenta e quatro centavos), para o prazo de

36 (trinta e seis) meses, conforme tabela abaixo:

Preco l
Item | Cod Descricao Unidade @ Quantidade | Unit. Max P{::o T:;al '
(RS) ke
Aquisigao de Antivirus com licenga
1 1314 |de 36 meses - (conforme Liceng 100 257,92 25.792,00
| especificagoes minimas do objeto).
Locacdo de servidor firewall
(hardware/software) em comodato
2 1315 | incluso licengas e suporte técnico | Meses 36 3.616,29 130.186,44
(conforme especificagdes minimas
do objeto).
Total 1655.978,44

5.3. O licitante podera formular proposta para um ou mais itens, de acordo com o ramo de atividade,
devendo distribuir os custos na planilha e observar o valor méaximo definido no respectivo item do

presente edital, ndo podendo ultrapassar o valor constante do item de interesse, sob pena de
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desclassificagao

5.4. Serdo desclassificadas as propostas cujos pregos sejam incompativeis com a realidade de
mercado.

5.5. O licitante devera considerar inclusos todos os custos necessarios para o fornecimento do
servigo/produto na Camara Municipal de Campo Largo, inclusive operacionais, assim como todos
os tributos, encargos trabalhistas e previdenciarios, comerciais e quaisquer outras despesas que
incidam ou venham a incidir, direta ou indiretamente, sobre o objeto desta licitagdo.

5.6. Todos os produtos devem possuir garantia contra defeito de fabricagao pelo prazo previsto em

lei ou na descrigao do item.

SEGAO 6 — DAS CONDIGOES DE PARTICIPAGAO NA LICITACAO — EXCLUSIVIDADE PARA
MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE SOMENTE PARA O ITEM 2.

6.1. SOMENTE PARA O ITEM 2: Deverao participar no item 2 somente as microempresas e
empresas de pequeno porte, assim definidas art. 48, |, da Lei complementar n° 123/06, que
atuarem no ramo do objeto desta licitagdo, satisfazendo integralmente as condigdes de habilitagao
deste Edital, conforme exigéncias das Leis Federais: n° 8.666/93, n® 10.520/02, Lei Complementar
n® 123/06 e suas alteragoes.
6.2. Sera vedada a participagdo de pessoas e de empresas impedidas por forga da Lei, de empresas
cujo contrato social ndo inclua o objeto desta licitagao e consoércios de empresas.
6.3. A participagdao nesta licitagdo importa @ proponente a irrestrita aceitagdo das condigbes
estabelecidas no presente Edital e seus Anexos, bem como, a observancia dos regulamentos,
normas administrativas e técnicas aplicaveis, inclusive quanto aos recursos.
6.4. A proponente arcara com todos os custos diretos ou indiretos para a preparagao e apresentagao
de sua proposta, independentemente do resultado deste procedimento licitatorio.
6.5. Serdo impedidas de participar nesta licitagdo as empresas que tenham sido suspensas pela
Administragéo, pelo prazo assinalado no ato que tenha determinado a suspensao, ou que tenham
sido declaradas inidéneas para licitar ou contratar, ou que estejam no cadastro de fornecedores
impedidos de licitar e contratar com a Administragdo Publica em qualquer de suas esferas.
6.6. E vedada a participagéo direta ou indireta na licitagéo:

a) De empresas cujo proprietario, sécio, dirigente tenha parentesco, consanguineo ou por

afinidade, com agente publico da Cadmara Municipal de Campo Largo ou tenha funcionario




b)

c)
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que seja agente publico do Municipio de Campo Largo;

De empresas que, a qualquer tempo, possuam restrigdes quanto a capacidade técnica ou
operativa, personalidade juridica, idoneidade financeira e regularidade fiscal, exceto nos
casos em que, havendo alguma restrigo na comprovagao da regularidade fiscal e
trabalhista de microempresas e empresas de pequeno porte, sera assegurado o prazo de 5
(cinco) dias Uteis para a devida regularizagéo (Lei Complementar 123/06, art. 43, §1°), as
empresas que forem utilizar-se desse favor legal, deverao apresentar toda a documentagao
exigida para efeito de comprovagdo de regularidade fiscal e trabalhista, mesmo que esta
apresente alguma restricao;

De empresas que tenham, entre elas, a(s) mesma(s) pessoa(s) como proprietario(s),
dirigente(s), sécio(s), administrador(es) ou diretor(es);

6.7. O CNPJ, apresentado pelo licitante para sua habilitacdo, sera, obrigatoriamente, o

mesmo a receber a Nota de Empenho e assinatura do contrato, bem como o mesmo a emitir

a Nota FiscallFatura correspondente a execugao do objeto.

SEGCAO 7 - DO CREDENCIAMENTO

7.1. A empresa participante devera se apresentar para credenciamento, junto a Equipe de Apoio,

na data e horario estabelecidos na Seg¢do 1 deste Edital, com apenas um representante legal, sendo

o0 Unico admitido a intervir no procedimento licitatério no interesse da representada.

7.1.1. O credenciamento do representante legal da licitante sera efetuado com a entrega da seguinte

documentagao:

7.1.1.1. Se dirigente, proprietario, socio ou assemelhado da empresa:

a)

b)

c)

Declaragdo de Elaboragdo Independente da Proposta e dando ciéncia de que cumpre
plenamente os requisitos de habilitagéo conforme Artigos 90 e 95 da Lei 8666/93 e inciso VI
do art. 4° da Lei 10.520/02, (modelo/Anexo lll);

Declaragdo de Microempresas e Empresas de Pequeno Porte, nos termos da Lei
Complementar n® 123/2006, (modelo/Anexo VI), constando as devidas assinaturas do
representante legal e do contador da empresa, conforme previsto no item 7.4. deste
edital, ou outro documento que comprove de forma inequivoca o enquadramento da licitante
como Microempresa — ME ou Empresa de Pequeno Porte — EPP;

Copia autenticada do Documento de identificagdo (RG, CNH ou Carteira de Categoria

Profissional) ou cépia simples com original para conferéncia;

h
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d) Contrato Social em vigor, devidamente registrado e atualizado de acordo com as suas

alteragdes; ou se empresa individual, o registro comercial atualizado.

7.1.1.2. Se representante legal:

a)

b)

c)

d)

Declaragdo de Elaboragdo Independente da Proposta e dando ciéncia de que cumpre
plenamente os requisitos de habilitagdo conforme Artigos 90 e 95 da Lei 8666/93 e inciso VIl
do art. 4° da Lei 10.520/02, (modelo/Anexo lll),
Declaragdo de Microempresas e Empresas de Pequeno Porte, nos termos da Lei
Complementar n° 123/2006, (modelo/Anexo VI), constando as devidas assinaturas do
representante legal e do contador da empresa, conforme previsto no item 7.4. deste
edital, ou outro documento que comprove de forma inequivoca o enquadramento da
licitante como Microempresa — ME ou Empresa de Pequeno Porte — EPP;
Copia autenticada do Documento de identificagdo (RG, CNH ou Carteira de Categoria
Profissional) ou copia simples com original para conferéncia;
Carta de credenciamento (modelo/Anexo 1) com firma reconhecida; ou Procuragao (por
instrumento publico ou particular) com firma reconhecida (para o caso de procuragao por
instrumento particular), que devera ter sido emitida em até 60 (sessenta) dias
imediatamente anteriores a data prevista para a realizagao do certame ou com prazo
de validade vigente, com poderes para que o procurador possa manifestar-se em qualquer
fase desta licitagao, notadamente para formular proposta, lances verbais, declarar a intengao

de recorrer ou renunciar ao direito de interpor recursos; Observagoes: Se o reconhecimento

de firma estiver em nome da pessoa fisica, o instrumento deve estar acompanhado do ato

constitutivo da empresa (Contrato Social), que comprove a legitimidade do outorgante. Se
o reconhecimento estiver em nome da pessoa juridica (empresa licitante), fica dispensada

a apresentacao do ato constitutivo, vez que o cartdrio | o tera examinado e verificado a

legitimidade do signatario; ou se empresa individual, o registro comercial atualizado.

7.2. Caso o Contrato Social determine que mais de uma pessoa deva assinar a procuragao ou

o documento de credenciamento (Anexo |), a falta da assinatura de qualquer uma delas invalida

o documento para os fins deste Pregéo, inclusive invalida outros documentos e atos relativos as

demais fases do certame.

7.3. O representante legal da licitante que ndo se credenciar ficara impedido de participar da fase

de lances verbais, de negociagdo de pregos, de declarar ou renunciar a intengao de interpor recurso,

enfim, de representar a licitante durante a etapa de abertura dos envelopes de “Proposta de Pregos”

ou “Habilitagdo", relativa a este Pregdo Presencial. Nesse caso, sera mantido o seu preco
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apresentado na proposta escrita para efeito de ordenagao das mesmas e apuragdo do MENOR
PRECO POR ITEM.

7.4. Na hipétese dos documentos que comprovam a regularidade da outorga de credenciamento
(contrato social, certiddo simplificada da junta comercial, ou qualquer outro documento referente a
fase de credenciamento), que por equivoco estejam dentro do envelope de “Proposta” ou de
“Habilitagao”, poderdo ser retirados dos respectivos envelopes, pelo proprio representante, que
procedera ao novo lacramento do envelope;

7.5. Na fase de credenciamento sera permitido ao representante da licitante fazer as copias dos
documentos necessarios que porventura tenham sido retirados dos envelopes de proposta e/ou de
habilitagdo, conforme item 7.4.

7.6. Fica assegurada ao licitante, a qualquer tempo, mediante juntada dos documentos previstos
para a fase de credenciamento, a indicagdo ou substituigdo do seu representante legal junto ao
processo licitatério.

7.7 Sera consultado junto ao Tribunal de Contas do Parana se a licitante consta no cadastro de

impedidos de licitar, caso o resultado seja positivo, a licitante ndo podera participar do presente

certame.
SECI\O 8 -DA APRESENTACAO E RECEBIMENTO DOS ENVELOPES

8.1. O (a) Pregoeiro (a) recebera dos licitantes os envelopes fechados e indevassaveis, no momento
do credenciamento.

8.2. Somente o representante legal, desde que atendida as condigbes estabelecidas no item 7.1,
podera se manifestar no ato publico de abertura dos envelopes, em nome do licitante.

8.3. As propostas de pregos e os documentos da habilitagéo do licitante devem ser entregues em 2
(dois) envelopes distintos, fechados e indevassaveis conforme item 8.1, trazendo na sua parte

frontal externa as seguintes informagoes:

ENVELOPE N° 01 — PROPOSTA DE PRECOS
PREGAO PRESENCIAL N° 05/2020

*RAZAO SOCIAL DO PROPONENTE
*NUMERO CNPJ: XXXXXXXXXX
*ENDERECO COMERCIAL:

OBJETO: Servigo de locagio de servidor de Firewall e Aquisicao de antivirus para a Cimara

|
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Municipal de Campo Largo.

E-mail: xxxxxx
DATA/HORARIO DE ABERTURA: 23/04/2020 as 8:30h

ENVELOPE N° 02 — HABILITACAO
PREGAO PRESENCIAL N° 05/2020
*RAZAO SOCIAL DO PROPONENTE
*NUMERO CNPJ: XXXXXXXXXX
*ENDEREGO COMERCIAL: XXXXXX

OBJETO: Servico de locacao de servidor de Firewall e Aquisicdo de antivirus para a Cimara

Municipal de Campo Largo.

E-mail: xxxxxx
DATA/HORARIO DE ABERTURA: 23/04/2020 as 8:30h

8.4. Serdo aceitos envelopes entregues via correio ou quaisquer meios de transporte de entregas,
desde que sejam protocolizados na Camara Municipal de Campo Largo, até as 17 horas do ultimo
dia util anterior ao da abertura das propostas.

8.4.1. As empresas que optarem por protocolizar os envelopes nos termos do item 8.4, sem fazer o
credenciamento do representante legal, ficarao impedidas de participar da fase de lances verbais,
conforme item 8.2.

SEGAO 9 - DO ENVELOPE N° 1 - PROPOSTA DE PRECOS

9.1. O envelope n°® 01 devera ser apresentado de acordo com o previsto no item 8.3 deste Edital. 0]
envelope devera conter a Proposta de Prego, observando o que consta, como modelo, do Anexo
VIIL

9.2. A proposta devera ser elaborada em papel timbrado do licitante, redigida em lingua portuguesa,
salvo quanto as expressdes de natureza técnica de uso corrente, digitada em 01 (uma) via, em
linguagem clara, com valores expressos em unidade monetaria brasileira (Real - R$), sem emendas,
sem rasuras, com suas paginas numeradas sequencialmente, contendo o carimbo do licitante,
datada e assinada pelo seu representante legal ou pelo procurador, onde deverao constar:

a) Razao social, endereco, telefone, e-mail, CNPJ e Inscrigdo Estadual;

b) Numero do Pregao;

c) Especificagdo do objeto de acordo com o que consta deste edital e de seus anexos,

MU A
a L&

o)
2
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respeitando o Termo de Referéncia, contendo especificagdo do servico e/ou produto;
quantidade; unidade de medida; marca; modelo (quando houver); valor unitario e o valor
total, em moeda nacional. Havendo divergéncia entre os valores escritos “por extenso” e
os valores escritos “em algarismos”, serdo considerados aqueles que forem mais
benéficos para a Administragédo, de acordo com o principio da economicidade;

d) Prazo de validade da proposta que sera de 60 (sessenta) dias, contados a partir da data
da apresentagdo das respectivas propostas. Caso este prazo nao esteja expressamente
indicado na “Proposta de Preco”, a proposta sera considerada como aceita para efeito de
julgamento;

e) Dados bancarios para deposito do pagamento do servigo/produto, em nome da
Contratada.

9.3. Serao rejeitadas as propostas que ndo atenderem plenamente as exigéncias previstas pelos
itens 9.1 e 9.2. A desclassificagdo de proposta sera sempre fundamentada e registrada em Ata.
9.4. Nos pregos e condigoes apresentados na Proposta deverdo estar incluidas, além do
lucro, todas as despesas com transporte, encargos sociais, salarios e eventuais reajustes de
salarios dos funcionarios por conta de dissidio coletivo, seguros, taxas, tributos e
contribuigées de qualquer natureza ou espécie, e quaisquer outros encargos necessarios a
perfeita execugdo do objeto da licitagdo, bem como o custo com a entrega do produto na
Camara Municipal de Campo Largo.

9.5. A apresentagdo da proposta implicara na plena aceitagao, por parte da licitante, das
condicoes estabelecidas neste Edital.

9.6. As Propostas dos participantes classificados serdo examinadas, preliminarmente, quanto ao

atendimento das condigbes estabelecidas neste edital e em seus anexos.

9.7. As propostas formuladas nesta licitagdo ficam suijeitas as disposigdes da Lei Complementar n°.

123/2006, notadamente no que se refere aos artigos 44 e 45.

SECAO 10 - DO ENVELOPE N° 2 - HABILITAGAO

10.1. Os documentos exigidos nos subitens a seguir poderdo ser apresentados em copias
reprograficas autenticadas por Tabelido de Notas ou, também, poderdo ser autenticadas pelo(a)
Pregoeiro(a) ou membro da Equipe de Apoio, a partir do original, no dia da sesséo de licitagdo, no
momento de abertura do envelope.

10.2. Os documentos emitidos via internet, por érgdos ou entidades publicas e suas copias

reprograficas dispensam a necessidade de autenticagdes. A Administragao néo se responsabilizara
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pela eventual indisponibilidade dos meios eletrénicos no momento da verificagao. Ocorrendo essa

indisponibilidade e ndo sendo apresentados os documentos alcangados pela verificagdo, a licitante

sera inabilitada.

10.3. Para habilitagdo serao exigidos, exclusivamente, 0s sequintes documentos:

10.3.1.
a)
b)
c)

d)

10.3.2.

Documentagéo relativa 2 HABILITACAO JURIDICA:

Cédula de identidade dos socios, diretor e/ou empresario individual,

Prova de registro comercial, no caso de empresa individual;

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, com prova da Diretoria em exercicio e, no caso de sociedades
por agdes, acompanhado de documento (ATA) de eleigdo de seus administradores, no qual
devera estar contemplado, dentre os objetos sociais, a execugao de atividades da mesma
natureza ou compativeis com o objeto da licitagao;

Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
érgao competente, quando a atividade assim o exigir,

Para a comprovagao da condigao de Microempresa — ME ou Empresa de Pequeno Porte —
EPP, devera ser apresentada a Certiddo Simplificada expedida pela Junta Comercial
(Conforme Instrugdo Normativa n® 103, art. 8° do Departamento Nacional de Registro do
Comeércio, de 30/04/2007, publicada no D.O.U. de 22/05/2007) ou Declaragdo de
Enquadramento, validada pela Junta Comercial. (OBSERVACAO: A opgao pelo Simples
Nacional ndo substitui a Certiddo da Junta Comercial), ou outro documento que comprove
de forma inequivoca o enquadramento da licitante como Microempresa — ME ou Empresa
de Pequeno Porte — EPP;

Documentacéo relativa a REGULARIDADE FISCAL:

Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ — do Ministério da

Fazenda com situagao ativa (disponivel em:

http://www.receita.fazenda,gov.br/Pessoaluridica/ CNPJ/enpjreva/Cnpjreva Solicitacao.asp);

Prova de Inscrigao Estadual (disponivel em:

http://www.fazenda.pr.gov.br/modules/conteudo/conteudo.php?conteudo=251 para cadastros no

Parand, ou http://www.sintegra.gov.br/ para cadastros de outros estados);

Certiddo negativa de débitos relativos aos Tributos Federais e a Divida Ativa da Unido,
expedida pelo Ministério da Fazenda (disponivel em:

http://www.receita.fazenda.gov.br/ Aplicacoes! ATSPO/Certidao/CndConjuntalnter/InformaNICertida
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d)

f)
g)

h)
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o.asp?Tipo=1);
Certidao Negativa expedida pelo Estado relativo & sede ou domicilio da empresa. (Para o
estado do Parana, a certiddo poderda ser emitida no enderego:

hitp://www.cdw.fazenda,pr.gov.br/cdw/emissao/certidaoAutomatica);

Certiddo Negativa expedida pelo Municipio relativo a sede ou domicilio da empresa. (Para
o municipio de Campo Largo, a certiddo podera ser emitida no enderego:

http://servicos.campolargo.pr.gov.br:8888/atendenet/ ?codigoServico=12&servicoPadrao=1;

Certidao Negativa de Débitos Trabalhistas (disponivel em: http://www.tst.jus.br/certidao);
Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS

(disponivel em: htips://www.sifge.caixa.gov.br/Cidadao/Crf/FgeCfSCriteriosPesquisa.asp);

Prova de regularidade junto ao Tribunal de Contas do Parand, onde conste que o licitante
ndo encontra-se impedidos de licitar, que podera ser emitida no enderego:

(https://servicos.tce.pr.gov.br/tcepr/municipal/ail/Consultarimpedidos Web.aspx););

10.3.2.1. Havendo restrigdo na regularidade fiscal e trabalhista da microempresa e empresa de

pequeno porte, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera

ao momento em que o proponente for declarado vencedor do certame, para regularizagao,

pagamento ou parcelamento do débito e emissao de eventuais certidoes negativas ou positivas com

efeito de certiddo negativa, conforme o art. 43 § 1° da Lei Complementar 123/06.
10.3.3. Documentago relativa 8 QUALIFICACAO ECONOMICO-FINANCEIRA:

a)

b)

d)

Balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa,
vedada a sua substitui¢do por balancetes ou balangos provisérios, podendo ser atualizados
por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagao
da proposta;

Certiddo negativa de faléncia e/ou concordata expedida pelo distribuidor da sede da pessoa
juridica do licitante, ou de execugéo patrimonial, expedida no domicilio da pessoa fisica;
Comprovagao de patriménio liquido correspondente a 10% (dez por cento) do valor da
proposta apresentada, mediante a apresentagao do balango patrimonial do ano do exercicio
anterior, devidamente assinado por profissional registrado no conselho de classe
competente (CRC), nos termos do § 3° do art. 31 da Lei 8.666/93.

Para aquisi¢ao de bens, o objeto social da licitante (conhecido como CNAE) devera estar
descrito no contrato social, no CNPJ bem como na Receita Estadual do Parana (CICAD).

Caso o objeto licitado seja servigo, invés de estar cadastrado na receita estadual devera
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estar cadastrado no Municipio sede da licitante, além dos demais requisitos mencionados.
10.3.4. Documentagao relativa 8 QUALIFICACAO TECNICA:
a) Apresentagdo de atestado fornecido por pessoa juridica de direito publico ou privado,

indicando a execucgdo de servigos e/ou aquisi¢do de produtos similares, pertinentes e
compativeis com o objeto da presente licitagdo, que confirmem o bom desempenho da
empresa licitante. O atestado devera estar devidamente assinado pelo responsavel
competente da empresa fornecedora do atestado, além de ser redigido em folha timbrada
ou carimbada, contendo a Razédo Social, CNPJ, endereco e telefone.
10.3.5. O proponente devera apresentar DENTRO DO ENVELOPE N° 02 - HABILITACAO -, todos
os documentos exigidos no item 10.3 (e seus subitens), que poderao ser apresentados na forma de
copias simples (para autenticagao pelo(a) Pregoeiro(a) e/ou Equipe de Apoio, a partir do documento
original, que devera ser apresentado FORA DO ENVELOPE N° 02), ou copias autenticadas por
Tabelionato de Notas. Essas autenticagoes serio feitas pelo Pregoeiro(a) e/ou Equipe de Apoio no
momento de abertura do envelope n° 02.
10.3.6. Todos os documentos e/ou certiddes exigidos na presente licitagao (com excecao dos
documentos pessoais e do Atestado de Capacidade Técnica) deverao ter sido emitidos em
até 60 (sessenta) dias imediatamente anteriores a data prevista para a realizagao da sessao
publica do pregéo presencial (vide segdo 01), sob pena de nao aceitabilidade.

SEGAO 11 — DA ABERTURA DOS ENVELOPES

11.1. No dia, local e hora descritos na Segdo 01, na presenga dos licitantes, de seu(s)
representante(s) legal(is) e da Equipe de Apoio e demais pessoas que desejarem assistir ao ato,
o(a) Pregoeiro(a) realizara os procedimentos operacionais do sistema do Pregdo Presencial,
iniciando-o com o credenciamento dos interessados em participar do certame.

11.2. No momento do credenciamento, os licitantes entregardao ao(a) Pregoeiro(a) os anexos
previstos pelo item 17.14.2.

11.2.1. Iniciada a abertura do Envelope n°® 01 “Proposta de Pregos”, estara encerrada a fase do
credenciamento e, por consequéncia, caracterizada a impossibilidade de admissdo de novos
participantes no certame.

11.2.2. O(a) Pregoeiro(a), com auxilio da Equipe de Apoio, passara & analise das propostas e
inclusdo dos dados e informagdes das propostas no Sistema de Pregéo.

11.3. A andlise das propostas pelo(a) Pregoeiro(a) visara ao atendimento das condigdes
estabelecidas neste Edital e seus anexos, sendo desclassificadas as propostas cujo objeto nao
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atender as especificagdes, prazos e condigoes fixados no Edital;

11.4. Para julgamento e classificagdo das propostas serd adotado o critério do MENOR PRECO
POR ITEM.

11.5. Em seguida, o(a) Pregoeiro(a) selecionara as propostas classificadas para a etapa de lances,
com observancia dos seguintes critérios:

a) Selegado da proposta com a melhor oferta (observado o critério do item 11.4.);

b) Nao havendo pelo menos 03 (trés) propostas na condigéo definida na alinea anterior serao
selecionadas as propostas que apresentarem as melhores ofertas, até o maximo de 03 (trés)
propostas para dar inicio aos lances verbais.

11.6. No caso de empate nos pregos, serdo admitidas todas as propostas empatadas,
independentemente do numero de licitantes.

11.7. O (a) Pregoeiro(a) convidara individualmente os autores das propostas selecionadas a
formularem lances de forma sequencial, a partir do autor da proposta de maior prego e os demais
em ordem decrescente de preco, devendo sempre encaminhar novos lances com MENOR PRECO
POR ITEM sobre o prego anteriormente oferecido.

11.7.1. Em caso de empate de valor de proposta sera realizado sorteio automatico pelo programa
usado para gerenciamento do pregéo.

11.7.2. Os lances serao formulados em valores distintos decrescentes, com valor minimo em reais,
proposto e definido por votagdo entre os licitantes sob a supervisao do(a) Pregoeiro(a) a quem
compete, observando o principio da razoabilidade, proceder a aprovagdo e o registro em Ata do
Pregao.

11.8. Encerrada a etapa de lances, serdo classificadas as propostas selecionadas e nao
selecionadas na ordem decrescente de valores e, considerando-se para as selecionadas o ultimo
prego ofertado.

11.9. O(A) Pregoeiro(a), na defesa do interesse da Administragdo Publica, devera negociar com o
autor da oferta de MENOR PRECO POR ITEM, visando a obtengdo de melhoria da proposta.
11.9.1. Apds a negociagdo, o(a) Pregoeiro(a) examinara a aceitabilidade do MENOR PREGCO
POR ITEM, decidindo motivadamente a respeito.

11.9.2 A aceitabilidade sera aferida a partir dos pregos de mercado vigentes na data da
apresentagao das propostas, apurados mediante pesquisa realizada pelo 6rgao licitante, que sera
juntada aos autos por ocasido do julgamento.

11.10. Considerada aceitavel a oferta de MENOR PRECO POR ITEM, sera aberto o envelope

contendo os documentos de habilitagao de seu autor.
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11.11. Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital, o licitante sera
habilitado e declarado vencedor do certame.

11.12. Se a oferta ndo for aceitavel, ou se o licitante desatender as exigéncias para a habilitagao,
o(a) Pregoeiro(a) examinara a oferta subsequente de MENOR PRECO POR ITEM, negociara com
o seu autor, decidird sobre a sua aceitabilidade e, em caso positivo, verificard as condigbes de
habilitagdo e assim sucessivamente, até a apuragdo de uma oferta aceitavel cujo autor atenda os
requisitos de habilitagdo, caso em que o(a) Pregoeiro(a) adjudicara o objeto e encaminhara o
procedimento licitatorio a autoridade competente.

11.13. O(A) pregoeiro(a) abrira possibilidade de os licitantes remanescentes a se habilitarem e
compor cadastro reserva, registrando as intengdes de serem fornecedores do(s) objeto(s) no
mesmo valor da proposta vencedora, em caso de distrato, ndo assinatura no prazo estipulado na
minuta do contrato pelo vencedor ou quando houver necessidade de contratagdo de fornecedor
remanescente, obedecendo necessariamente sequéncia de classificagao do certame, podendo a
administragdo solicitar a atualizagdo das documentagdes. Conforme seg@o 10, em posse do
envelope de n° 2, da habilitagdo, o pregoeiro e sua equipe de apoio abrirda 0 mesmo e, mediante
regularidade da documentagéo, habilitara o licitante para cada item por meio de apostilamento do
saldo total e/ou restante.

11.14. Na hipétese de desclassificagéo de todas as propostas, o(a) pregoeiro(a) dara por encerrado

o certame, lavrando-se ata a respeito.

SEGAO 12 - DO RECURSO

12.1. Declarado o vencedor, cabera recurso fundamentado, por escrito, dirigido ao(a) Pregoeiro(a),
entregue e protocolizado diretamente no enderego da Camara Municipal de Campo Largo, com
recebimento formal, no prazo de 3 (trés) dias, pelo Licitante que se julgar prejudicado.

12.2. Os demais licitantes ficam intimados, desde ja, para apresentar contrarrazdées em igual
numero de dias, que comegarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos autos.

12.3. A auséncia de manifestacéo imediata e motivada da intencédo de recurso, pelo licitante,
durante a sessio do pregdo, importara na decadéncia do direito de recurso e na adjudicacao
do objeto da licitagdo pelo(a) pregoeiro(a) ao vencedor, e posteriormente sera encaminhado
a autoridade competente para homologacao.

12.4. Interposto o recurso, o(a) Pregoeiro(a) podera reconsiderar ou manter a sua decisao,
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encaminhando-o devidamente informado & autoridade competente.
12.5. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagdo dos atos
insuscetiveis de aproveitamento.

12.6. Nao serdo conhecidos os recursos interpostos fora dos prazos e formas aqui estabelecidos.

SEGAO 13 - DA ADJUDICAGAO E HOMOLOGAGAO

13.1. Nado havendo recurso, a adjudicagdo dos produtos el/ou servigos licitados & empresa
vencedora sera realizada pelo(a) pregoeiro(a) e, havendo recurso, a adjudicagao sera realizada
pela autoridade que julgar o recurso.

13.1.1. Havendo necessidade, ap6s a adjudicagdo, a empresa adjudicataria devera, em 48 horas,
apresentar a sua proposta com os valores readequados conforme o resultado da fase dos lances
verbais.

13.2. Constatada a regularidade dos atos praticados, decidido o recurso, se houver, os autos serao
encaminhados & autoridade que ordenou a abertura do procedimento licitatério para os fins de
homologagao do objeto.

13.3. Uma vez adjudicado o objeto e homologado o julgamento, a Camara Municipal de Campo
Largo convocaré o proponente vencedor para, impreterivelmente, dentro de 03 (trés) dias uteis a

contar data da convocagao, assinar o contrato.

SEGAO 14 - DA EXECUCAO, ENTREGA E CONTROLE DO OBJETO

14.1. Ap6s a homologagdo do resultado e assinatura do contrato, a licitante vencedora sera
notificada e convocada por escrito para receber a nota de empenho, para dar inicio a prestagao do
servigo efou entrega do objeto licitado, de acordo com a necessidade da Camara Municipal.

14.2. A Camara Municipal de Campo Largo designara os servidores publicos do seu quadro de
pessoal para a gestdo do contrato para acompanhar e fiscalizar a locagéo e/ou entrega do objeto
licitado se cumpre as exigéncias deste edital, e, sendo constatadas irregularidades, a licitante
contratada sera notificada por escrito para que no prazo maximo e improrrogavel de 48 (quarenta e
oito) horas corrija as irregularidades apontadas, sob pena de infragao contratual.

14.2.1. A adjudicataria garantira a qualidade do servigo e/ou produto, obrigando-se a repor e/ou
refazer aquele que apresentar defeito ou for entregue em desacordo com o apresentado na
proposta.
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14.2.2. O licitante vencedor devera iniciar a prestagao do servigo contratado, apos solicitagao do
fiscal de contrato mediante a entrega do empenho, no prazo méaximo de 5 (cinco) dias uteis, na
sede da Camara Municipal de Campo Largo.

14.3. A contratada ficara obrigada a executar os servigos solicitados na Nota de Empenho e neste
edital, ndo se admitindo quaisquer modificagdes sem a prévia autorizagdo da fiscalizagédo da
contratante.

14.4. Os servigos contratados serdo realizados de segunda a sexta-feira, das 8hs as 17hs e, a
critério da contratante, poderdo ser executados no periodo noturno ou aos sabados, domingos e
feriados.

14.5. Para realizagédo do objeto licitado, a contratada ficara obrigada a:

14.5.1. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

14.5.2. Apresentar a contratante, quando for o caso, a relagdo nominal dos empregados que
adentrarao ao 6rgao para a execugao do servigo.

14.5.3. Orientar seus empregados quanto & necessidade de acatar as normas internas da
administragdo do 6rgdo, assim como apresentar os empregados devidamente uniformizados e
identificados.

14.5.4. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacgéo dos
Servigos.

14.6. O servigo de locagéo do equipamento do servidor firewall (hardware/software) deve garantir o
correto funcionamento dos equipamentos elencados no (anexo VII) pelo periodo do contrato.

14.7. As Notas Fiscais deverdo ser expedidas e encaminhadas para o fiscal de contrato, instituido
pela Camara, que conferira e tomara as providéncias necessérias para efetuagéo do pagamento.
14.8. A aquisigao das licengas se dara de forma imediata.

14.8. E vedada a subcontratagao.
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SEGAO 15 —- DAS CONDIGOES DE PAGAMENTO

15.1. O pagamento dos produtos elou servigos sera efetuado, por meio de deposito, em conta
corrente em nome da empresa contratada, em até 15 (quinze) dias uteis a contar do protocolo de
pedido de pagamento, conforme item 16.2.

15.2. A nota fiscal devera ser emitida apds o empenho e conter todas as especificagoes dos servigos
prestados e/ou objetos fornecidos, devidamente atestada pelo Fiscal de Contrato da Cémara
Municipal de Campo Largo e protocolizada na Camara Municipal de Campo Largo.

15.2.1. A nota fiscal devera ter a descrigao de produto(s) e/ou servigo(s) compativel com o
descritivo dos itens deste edital.

15.3. A nota fiscal ndo podera conter emendas, rasuras, acréscimo ou entrelinhas e devera constar,

além de seus elementos padronizados:

CAMARA MUNICIPAL DE CAMPO LARGO

RUA SUBESTAGAO DE ENOLOGIA, 2008 — VILA BANCARIA
CAMPO LARGO - PARANA - CNPJ - 01.653.199/0001-10
INSCRICAO ESTADUAL: ISENTO

15.4. A Camara Municipal de Campo Largo em hipétese alguma efetuara o pagamento de reajuste,
corregdo monetaria, ou encargos financeiros, correspondentes ao atraso na apresentagéo da nota
fiscal.

15.5. Caso se constate irregularidade nas informagdes da nota fiscal apresentada, a Camara
Municipal de Campo Largo, a seu exclusivo critério, podera devolvé-la ao proponente, para as
devidas corregdes, ou aceita-la, glosando a parte que julgar indevida.

15.5.1. Se houver erros no documento fiscal, desconsiderar-se-a a data de pagamento prevista, ate
que haja regularizacao do mesmo.

15.5.2. Na hipotese de devolugdo, a nota fiscal sera considerada como nao apresentada, para fins
de atendimento as condigdes contratuais.

15.6. Juntamente com a nota fiscal, sob pena de rescisdo contratual e/ou multa, devem

obrigatoriamente, ser apresentados os seguintes documentos:
a) Ateste da Nota fiscal pelo fiscal do contrato ou, excepcionalmente, por pessoa indicada como

responsavel pela efetiva comprovagao da prestacgéo do servigo e/ou fornecimento do objeto:
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b) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ - do Ministério da

Fazenda com situagao ativa (disponivel em;

c) Prova de Inscrigao Estadual (disponivel em:

http://www.fazenda.pr.gov.br/modules/conteudo/conteudo.php?conteudo=251 para cadastros no

Parana, ou http://www.sintegra.gov.br/ para cadastros de outros estados),

d) Certiddo negativa de débitos relativos aos Tributos Federais e a Divida Ativa da Unido,

expedida pelo Ministério da Fazenda (disponivel em:

http://www.receita.fazenda.gov.br/ Aplicacoes’ ATSPO/Certidao/CndConjuntalnter/InformaNICertida

o0.asp?Tipo=1);
e) Certidao Negativa expedida pelo Estado relativo a sede ou domicilio da empresa. (Para o
estado do Parana, a  certiddo podera ser emitida no enderego:

http://www.cdw.fazenda.pr.gov.br/cdw/emissao/certidao Automatica),

f) Certiddo Negativa expedida pelo Municipio relativo a sede ou domicilio da empresa. (Para
o municipio de Campo Largo, a certiddo podera ser emitida no enderego:

http://servicos.campolargo.pr.gov.br:8888/atendenet/ ?codigoServico=12&servicoPadrao=1,

g) Certiddo Negativa de Débitos Trabalhistas (disponivel em: http://www.tst jus.br/certidao);
h) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS

(disponivel em: https://www.sifge.caixa.gov.br/Cidadao/Cr{/FgeCiSCriteriosPesquisa.asp),

15.7. E vedado a contratada negociar com terceiros, seja a que titulo for, o crédito decorrente deste
contrato, ainda que com instituigdo bancaria, permitindo-se, tdo somente, cobranga em carteira
simples, ou seja, diretamente da contratante.

15.8. A contratante podera descontar do pagamento, importancias que, a qualquer titulo, Ihes sejam

devidas pela contratada por forga deste instrumento, bem como outras determinadas por Lei.
SEGAO 16 —- DA CONTRATAGCAO

16.1. A contratagao decorrente desta licitagdo sera formalizada mediante assinatura de instrumento
de contrato, vedada a subcontratagao.

16.1.1. Se, por ocasido da formalizagéo do referido instrumento, as certiddes de regularidade de
débito da Adjudicataria perante o Fundo de Garantia por Tempo de Servigo (FGTS) estiverem com
o prazo de validade vencido, o érgdo licitante verificara a situagdo por meio eletrénico habil de

informagdes, certificando nos autos do processo a regularidade e anexando os documentos
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passiveis de obtengdo por mais meios, salvo impossibilidade devidamente justificada.

16.1.2. Se nao for possivel atualizar as certiddes por meio eletrénico habil de informagoes, a
adjudicataria serd notificada para no prazo de 05 (cinco) dias Uteis, comprovar a situagéao de
regularidade de que trata o subitem anterior, mediante a apresentagao das certiddes respectivas,

com prazos de validade em vigéncia, sob pena de a contratagdo nado se realizar.

SECAO 17 — DAS DISPOSICOES GERAIS

17.1. Este Edital deve ser cuidadosamente lido e aceito por todos os licitantes. Ele é o
instrumento legal que regulamenta todo o processo licitatorio, desde o seu inicio até o
término da prestagao do(s) servigo(s) e/ou entrega do(s) produto(s).

17.2. Das sessoes publicas de processamento do Pregao serdo lavradas atas circunstanciadas a
serem assinadas pelo(a) pregoeiro(a), pela Equipe de Apoio e pelos licitantes presentes.

17.2.1. As recusas ou as impossibilidades de assinaturas devem ser registradas expressamente na
propria ata.

17.3. Todos os documentos cujos envelopes forem abertos na sessdo serdo rubricados pelo(a)
pregoeiro(a) e pelos licitantes presentes. Os envelopes de habilitagao que nao forem abertos terao
seus lacres rubricados por todos os licitantes presentes e serdo integrados ao processo licitatorio.
17.4. A Camara Municipal de Campo Largo por intermédio do(a) pregoeiro(a), devera
examinar a proposta classificada em primeiro lugar, quanto ao valor, e decidir motivadamente
a respeito da sua aceitabilidade ou rejeigao, ou ainda anular parcial ou totaimente a presente
licitagao, sem que caiba aos participantes qualquer direito a reclamacao ou indenizacao.
17.4.1. A Camara Municipal de Campo Largo podera adiar ou suspender os procedimentos
licitatorios, dando conhecimento aos interessados, se assim exigirem as circunstancias,
bem como, justificar e utilizar o direito de cancelar a licitagao, antes de assinado o contrato.
17.5. O(s) licitante(s) vencedor(es) assumira(do) integral responsabilidade pelos danos que
causar(em) a Camara Municipal de Campo Largo ou a terceiros, por si ou Seus sucessores € a seus
representantes, na execugao do objeto, isentando a Camara Municipal de Campo Largo de toda e
qualquer reclamagdo que possa surgir em decorréncia daqueles.

17.6. A constatagdo de qualquer adulteragdo nos documentos do licitante implicara na sua
desclassificagdo, ndo podendo participar de novas licitagdes no Municipio de Campo Largo pelo
prazo de até 5 (cinco) anos.

17.7. E facultada ao(a) pregoeiro(a) e sua equipe de apoio, em qualquer fase da licitagdo, a

promogao de diligéncia a esclarecer ou a completar a instrugdo do procedimento, vedada a inclusao
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posterior de documentos ou informagdes que deveriam constar originariamente da proposta.
17.8. Além das disposi¢cbes expressas neste Edital, as propostas sujeitam-se as normas
estabelecidas pela Lei Federal n® 10.520/2002, n° 8.666/93 e Lei Complementar n® 123/2006, suas
alteracoes e condigdes particulares deste Edital, e a eventual legislagé@o vigente aplicavel.

17.9. O Foro de Campo Largo/PR da Comarca da Regido Metropolitana de Curitiba € competente
para reconhecer e julgar as questoes judiciais decorrentes da presente licitagao.

17.10. Quando o proponente vencedor desistir de assinar o contrato ou de receber a Nota de
Empenho, para dar inicio a prestagao do servigo e/ou fornecimento do objeto licitado, quaisquer que
sejam as razoes, ficara sujeito a pagar a Camara Municipal, multa de 20% (vinte por cento) do valor
total de sua proposta, garantida o contraditério e ampla defesa.

17.10.1. O valor da multa sera atualizado com a variagdo de IGP-M, da Fundagéo Getulio Vargas,
a partir do més para qual foi calculado até o més de sua quitagao.

17.10.2. O pagamento da multa, ndo exime o proponente de incorrer em outras sangoes previstas
em Lei.

17.11. Excetuados os casos fortuitos ou motivos de forga maior devidamente comunicados e
comprovados pelo licitante vencedor e aceitos pela Camara Municipal de Campo Largo, o ndo
cumprimento do prazo de execugao proposto, sujeita o vencedor a multa calculada sobre o valor
total da execugdo em atraso. A multa sera limitada em até 20% (vinte por cento) do valor da
execugdo em atraso, garantido ao contratado o contraditério e ampla defesa.

17.12. O vencedor tera 05 (cinco) dias de prazo, contados a partir da sua notificagao, para se
pronunciar a respeito de multas aplicadas pela Camara Municipal. Decorrido esse prazo, a
penalidade passa a ser considerada como aceita na forma como foi apresentada e ndo dara direito
ao vencedor a qualquer contestacao, apés o referido prazo.

17.13. A Camara Municipal de Campo Largo, para garantir o fiel pagamento das multas, reserva-se
o direito de reter o respectivo valor contra créditos da vencedora, independentemente de qualquer
contestagao.

17.14. Segue, como parte integrante deste Edital, a identifica¢gdo dos seus anexos:

Anexo |: Carta de Credenciamento;

Anexo lI: Declaragado de Idoneidade;

Anexo lll: Declaragao de Elaboragdo Independente da Proposta e de Cumprimento dos
Requisitos de Habilitacao;

Anexo IV: Declaracao de Obrigagoes;

Anexo V: Declaragdo de que cumpre o inciso XXXIII, art. 7° da Constituicdo Federal;
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Anexo VI: Declaragao para Microempresa e Empresa de Pequeno Porte;
Anexo VII: Termo de Referéncia;

Anexo VIII: Proposta de Precgo;

Anexo IX: Minuta de Contrato.

Anexo X: Autorizacdo de Transmissdo e Gravacao de Imagem e Audio

17.14.1. Os anexos Il IV, V e todos os documentos exigidos no item 10.3 (e seus subitens)
deverao ser apresentados DENTRO DO ENVELOPE N° 02 — HABILITACAO, nos termos do item
10.3.5.

17.14.2. Os anexos |, lll, VI deverao ser apresentados NO MOMENTO DO CREDENCIAMENTO,
FORA DOS ENVELOPES.

ATENCAO: No caso de o licitante ndo comparecer a sessdo do pregdo, podera protocolar os

envelopes 1 e 2. Quanto aos anexos lll, VI e deverdo ser colocados em um envelope identificado
com os dizeres “CREDENCIAMENTO PREGAO 05/2020"

17.14.3. O anexo VIl devera ser apresentado DENTRO DO ENVELOPE N° 01 — PROPOSTA DE
PRECOS.

17.15. Qualquer modificagdo no presente Edital sera divulgada pela mesma forma que se divulgou

o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragao nao afetar a formulagéo da proposta.

17.16. As normas que disciplinam esta licitagdo serdo sempre interpretadas em favor da ampliagé@o
da disputa entre os interessados, sem comprometimento do interesse da Administragéo, do principio
da isonomia, da finalidade e da seguranga da contratagao.

17.17. Os casos omissos do presente certame serdo solucionados pelo(a) Pregoeiro(a) designado
para o presente Pregao.

17.18. A Comissdao Permanente de Licitagdo, o(a) Pregoeiro(a) e a Equipe de Apoio ndo se
responsabilizam por quaisquer modificagdes ocorridas no presente Edital que o licitante nao tome
conhecimento, sendo de sua inteira responsabilidade o acompanhamento do referido instrumento
convocatorio, disponivel no enderego eletrénico:

https://www.campolargo.pr.leg. br/transparencia/licitacoes.

Campo Largo, 02 de abril de 2020

M isenti
Pregoeiro - Portaria n° 213/2019
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MODELOS
Observacao: Ao redigir as declaracdes, a Proponente devera utilizar formulario com timbre

da empresa ou com carimbo do Cadastro Nacional de Pessoa Juridica - CNPJ.

ANEXO |
CARTA DE CREDENCIAMENTO

Ao(A) Pregoeiro(a) da Camara Municipal de Campo Largo.

Pela presente, credenciamos 0(a@) Sr(@) .......cccorvvirreiiiiiiineiirrrie i portador(a) da
Ceédula de Identidade/RG SOb N°.........ccoeveeeiviiicenieicirencs 8 CPF SOb N%.........oceceneersunssnsanessness
a participar do PREGAO PRESENCIAL N° 05/2020, instaurado pela Camara Municipal de Campo
Largo. Na qualidade de representante legal da empresa...............cccccevveiiciinnnns inscrita no CNPJ
(Te] o 4 O ORIl outorga-se ao acima credenciado(a), poderes para manifestar-se
em qualquer fase desta licitagdo, notadamente para formular propostas, lances verbais, declarar a
intengao de recorrer ou renunciar ao direito de interpor recursos.

Por ser expressao da verdade, firmamos a presente.

Assinatura do representante legal da empresa proponente com firma reconhecida

(Nome, RG e CPF do declarante e carimbo da empresa proponente).

[
[
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ANEXO Il

DECLARACAO DE IDONEIDADE
Declaramos para os fins de direito, na qualidade de proponente do PREGAO PRESENCIAL N°

05/2020, instaurado pela Camara Municipal de Campo Largo, que nao fomos declarados inidéneos

para licitar ou contratar com o Poder Publico, em qualquer de suas esferas.

Por ser expressao de verdade, firmamos o presente.

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)
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ANEXO il

DECLARACAO DE ELABORACAO INDEPENDENTE DA PROPOSTA E DE CUMPRIMENTO
DOS REQUISITOS DE HABILITACAO

A BIMPIESA......ociiciieeiiiaeieiiiiaaaseeeecinsssaeaesresrnaeessesrnseneasseesrneaey inscrita no CNPJ sob o
N i b S SO0IAA! NYE U o s s mins s shb s tme i s s YA S Arars ks N eaiarrosssng
Baimo:. . CGER s na cidade de ..........cccoeeeeiriinnnr, Estado: ..o , sob as penas

cabiveis, em especial as do art. 299 do Cédigo Penal Brasileiro (Falsidade |deolégica), com a
finalidade de atender aos requisitos exigidos no Edital d¢ PREGAO PRESENCIAL N° 05/2020,
DECLARA que:

a) a proposta apresentada para participar da presente Licitagao foi elaborada de maneira
independente (pelo Licitante), e o conteudo da proposta néo foi informado, discutido, negociado ou
recebido de qualquer outro participante potencial ou de fato da presente Licitagao, por qualquer
meio ou por qualquer pessoa;

b) a intengdo de apresentar a proposta elaborada para participar da presente Licitagdo néo foi
informada, discutida ou recebida de qualquer outro participante potencial ou de fato da presente
Licitagao, por qualquer meio ou por qualquer pessoa,

¢) que o contetido da proposta apresentada para participar da presente Licitagao néo foi informado,
discutido ou recebido de qualquer integrante do érgéo licitante antes da abertura oficial das
propostas;

d) que esta plenamente ciente do teor e da extens&o desta declaragéo e que detém plenos poderes
e informagdes para firma-la.

e) que possui todos os requisitos exigidos no Edital para a habilitagdo, quanto as condigdes de
habilitagdo juridica, qualificagdo técnica, qualificagdo econdmico-financeira e regularidade fiscal,
declarando ainda, estar ciente que a falta de atendimento a qualquer exigéncia para habilitagao

constante do Edital, ensejara aplicagdo de penalidade a Declarante.

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)
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ANEXO IV

DECLARAGCAO DE OBRIGAGOES
Declaramos para os fins de direito, na qualidade de proponente do PREGAO PRESENCIAL N°
05/2020, instaurado pela Camara Municipal de Campo Largo, que se nossa empresa for declarada
adjudicatana do obJel0; ...iscmuniaississinatemstmrrasss disporemos dos produtos e/ou

servicos e das condigbes necessarias para a execugdo do preconizado por este procedimento
licitatério.

Por ser expressao da verdade, firmamos o presente.

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)
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ANEXO V Qe >

DECLARACAO DE QUE A PROPONENTE CUMPRE O DISPOSTO NO ART. 7°, XXXIII
DA CONSTITUICAO FEDERAL

Declaramos para os fins de direito, na qualidade de proponente do PREGAO PRESENCIAL N°
05/2020, instaurado pela Camara Municipal de Campo Largo, em cumprimento ao inciso XXXIII, do
artigo 7° da Constituigdo Federal de que ndo possuimos em nosso quadro funcional pessoas
menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e pessoas menores de
16 (dezesseis) anos em qualquer trabalho, salvo na condigéo de aprendiz, a partir dos 14 (quatorze)
anos.

Por ser expressao da verdade, firmamos o presente.

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)
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ANEXO VI

DECLARACAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

Declaramos para os fins de direito, na qualidade de proponente do PREGAO PRESENCIAL N°
05/2020, instaurado pela Camara Municipal de Campo Largo, sob as penas da Lei, que a empresa
DR ODONIBIEE: - i s e eI . inscnta nO ENPJ 80D N°. ..icwvvniinmnsssissminien
sediada na RUa .........occooeeevieiiiiicicciiieciianny N Clade 88 ;.. b G S L RS Estado .....,
cumpre todos os requisitos estabelecidos no artigo 3° da Lei Complementar n°. 123/2006, e que
esta empresa esta apta a usufruir o tratamento favorecido nos artigos 42° ao 49°, nos termos da
referida Lei.

Por ser expressao da verdade, firmamos o presente.

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)

Assinatura do Contador da Empresa
(Nome, RG, CPF e CRC do declarante e carimbo)
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ANEXO ViI
TERMO DE REFERENCIA

A presente licitagdo tem por objeto a Servigo de locacdo de servidor de Firewall e Aquisicao de

antivirus para a Cimara Municipal de Campo Largo, conforme especificagdes abaixo descritas:

Preco
ltem | Cod Descrigao Unidade | Quantidade = Unit. Max | "os0 Tota!
(RS) Max. (R$)
~ | Aquisigao de Antivirus com licenga

1 1314 |de 36 meses - (conforme Liceng 100 257,92 25.792,00
| especificagdes minimas do objeto).
Locagao de servidor firewall
(hardware/software) em comodato

2 1315 | incluso licengas e suporte técnico | Meses 36 3.616,29 130.186,44
(conforme especificagbes minimas
do objeto).

Total 155.978.44

PARECER TECNICO - CONTRATAGAO FIREWALL

O mundo informatizado encontra-se hoje cada vez mais propenso a ameagas, além
do que a Tl da Camara Municipal de Campo Largo precisa fazer um acompanhamento
diario de como o ambiente tecnolégico da casa esta se comportando e sanando possiveis
falhas, sendo assim, o FIREWALL tem nos auxiliado bastante, porém, necessitamos de um
equipamento atualizado e mais robusto, por este motivo, solicitamos que seja feita a

contratagdo de um equipamento seguindo as especificagbes minimas no objeto técnico a

sequir.
ITEM [ DESCRICAO _ =0 _ QTD
1 | SOLUGCAO DE PROTECAO DE DADOS 36
Meses

1. ESPECIFICAGOES TECNICAS PARA SOLUGAO DE PROTECAO DE DADOS.

2. O Firewall deve ser fornecido com licengca UTM para o periodo de 36 meses e SLA
24x7;

3. Throughput de, no minimo, 10 Gbps com a funcionalidade de firewall habilitada
para trafego IPv4 e IPv6, independentemente do tamanho do pacote;

4. Suporte a, no minimo, 1.5 milhdes de conexdes simultaneas;

' 5. Suporte a, no minimo, 56 mil novas conexdes por segundo; |
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6. Suportar a, no minimo, 15 Mpps (pacotes por segundo); ]

7. Throughput de, no minimo, 11 Gbps de VPN IPSec;

8. Estar licenciado para, ou suportar sem o uso de licenga, 2500 tuneis de VPN IPSEC
Site-to-Site simultaneos;

9. Estar licenciado para, ou suportar sem o uso de licenca, 16000 tuneis de clientes
VPN IPSEC simultdneos;

10. Throughput de, no minimo, 750 Mbps de VPN SSL;

11. Suporte a, no minimo, 500 clientes de VPN SSL simultaneos;

12. Suportar no minimo 1.6 Gbps de throughput de IPS;

13. Suportar no minimo 1 Gbps de throughput de Inspecdo SSL;

14. Throughput de, no minimo, 700 Mbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: controle de aplicagao, IPS,
Antivirus e Antispyware. Caso o fabricante divulgue maltiplos nimeros de
desempenho para qualquer uma destas funcionalidades, somente o de menor
valor sera aceito;

15. Permitir gerenciar ao menos 64 Access Points;

16. Possuir ao menos 12 interfaces GE RJ45;

17. Possuir ao menos 4 (quatro) interfaces GE SFP;

18. Possuir ao menos 2 (duas) interfaces 10GE SFP+;

19. Possuir ao menos 1 interface GE RJ45 dedicada para gerenciamento;

20. Possuir ao menos 1 interface GE RJ45 dedicada para DMZ;

21. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 (dez)

‘ sistemas virtuais l6gicos (Contextos) por appliance;

22. Suporte a, no minimo, 10 (dez) sistemas virtuais l6gicos (Contextos) por appliance;

23. Suporte a autenticagdo em IPv6;

24. Suporte a Multicast em IPv6;

25. Suporte a balanceamento de Link em IPv6;

26. Suporte a VPN IPSec Client-to-Site em IPv6;

27. Suporte a VRRP em IPv6;

28. Suporte a PPPoE em IPv6;

29. Suporte a criagdo de categorias customizadas para filtro web;

30. Suporte a autenticagdo em modo Layer2 transparente;

31. Suporte a VPN IPSec em modo Layer2 transparente;

32. Suporte a enderegamento dinamico quando o firewall estiver configurado em
cluster;

33, Suporte a agrupamento de portas (link aggregation) quando o firewall estiver
configurado em cluster;

34. Suporte a enderegamento dindmico em interfaces de tunel VPN client-to-site;

35. Suporte a enderecamento dindmico em Firewall Virtual;

36. Suporte — quando em cluster — a sincronismo de conexao sendo inspecionada pela
engine de anti-malware. Em caso de failover a conexdo é descartada;

37. REQUISITOS MINIMOS DE FUNCIONALIDADES - CARACT ERISTICAS GERAIS

' 38. A solucdo deve consistir em plataforma de prote¢do de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), e console de
geréncia e monitoragao;
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| 39. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevencdo de ameagas, identificagdo de usuarios e controle granular de
permissoes;

40. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedegam a todos os
requisitos desta especificagdo;

41. A plataforma deve ser otimizada para andlise de contetdo de aplicagdes em
camada 7,

42. Todos os equipamentos fornecidos devem ser proprios para montagem em rack
19”, incluindo kit tipo trilho para adaptagdo se necessario e cabos de alimentagao;

43. A gestdo do equipamento deve ser compativel através da interface de gestao Web
no mesmo dispositivo de protegao da rede;

44. Os dispositivos de prote¢do de rede devem possuir suporte a 4094 VLAN Tags
802.1q;

45. Os dispositivos de protegdo de rede devem possuir suporte a agregagao de links
802.3ad e LACP;

46. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing
ou policy based forwarding;

47. Os dispositivos de protecao de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

48. Os dispositivos de protegdo de rede devem possuir suporte a DHCP Relay;

49, Os dispositivos de protegdo de rede devem possuir suporte a DHCP Server;

50. Os dispositivos de protecdo de rede devem suportar sFlow;

51. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

52. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet
logicas;

53. Deve suportar NAT dinamico (Many-to-1});

54. Deve suportar NAT dindmico (Many-to-Many);

55. Deve suportar NAT estatico (1-to-1);

56. Deve suportar NAT estatico (Many-to-Many);

57. Deve suportar NAT estatico bidirecional 1-to-1;

58. Deve suportar Tradugdo de porta (PAT);

59. Deve suportar NAT de Origem;

60. Deve suportar NAT de Destino;

61. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

62. Deve poder combinar NAT de origem e NAT de destino na mesma politica

63. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

64. Deve suportar NAT64 e NAT46;

65. Deve implementar o protocolo ECMP;

66. Deve implementar balanceamento de link por hash do IP de origem;

67. Deve implementar balanceamento de link por hash do IP de origem e destino;

68. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve
suportar o balanceamento de, no minimo, trés links;

69. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas
ou uso de instancias virtuais; 7 =
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| 70. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por
numero elevado de sessdes, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de
uso das interfaces de rede;

71. Enviar log para sistemas de monitoragdo externos, simultaneamente;

72. Deve haver a op¢ao de enviar logs para os sistemas de monitoragao externos via
protocolo TCP e SSL;

| 73. Protegao anti-spoofing;

74. Implementar otimizacdo do trafego entre dois equipamentos;

75. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

76. Para IPv6, deve suportar roteamento estdtico e dindmico (OSPFv3);

77. Suportar OSPF graceful restart;

78. Os dispositivos de protecdo devem ter a capacidade de operar de forma
simultdnea em uma Gnica instancia de firewall, mediante o uso de suas interfaces
fisicas nos seguintes modos: Modo sniffer (monitoramento e andlise do trafego de
rede), camada 2 (L2) e camada 3 (L3);

79. Deve suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de
dados da rede;

80. Deve suportar Modo Camada — 2 (L2), para inspegdo de dados em linha e
visibilidade do trafego;

81. Deve suportar Modo Camada — 3 (L3), para inspegdo de dados em linha e
visibilidade do trafego;

82. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;

83. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

84. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

85. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

86. A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

87. A configuracdo em alta disponibilidade deve sincronizar: Configuragoes, incluindo,
mas n3o limitado as politicas de Firewall, NAT, QOS e objetos de rede;

88. A configuracdo em alta disponibilidade deve sincronizar: Associagdes de Seguranga
das VPNs;

89. A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

90. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de
link;

91. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

92. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-
ativo ou ativo-passivo, permitindo a distribuicdo de carga entre diferentes
contextos;

93. Deve permitir a criagdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos
virtuais que podem ser administrados por equipes distintas;
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94. O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB ‘
(HTTPS), incluindo, mas ndo limitado a exportar configuracdo dos sistemas virtuais
(contextos) por ambas interfaces;

95. Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e
Saida (Outbound), sendo que deve suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operagdes
de adi¢do, remogao e utilizagdo dos certificados diretamente nos sistemas virtuais
(contextos);

96. CONTROLE POR POLITICA DE FIREWALL:

97. Devera suportar controles por zona de seguranga;

98. Controles de politicas por porta e protocolo;

99. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos
dinadmicos de aplicagdes (baseados em caracteristicas e comportamento das
aplicagbes) e categorias de aplicagdes;

100. Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de
seguranga;

101. Firewall deve ser capaz de aplicar a inspegdo UTM (Application Control e
Webfiltering no minimo) diretamente as politicas de seguranca versus via perfis;

102. Além dos enderecos e servicos de destino, objetos de servigos de Internet
devem poder ser adicionados diretamente as politicas de firewall;

103. "Deve suportar o armazenamento de logs em tempo real tanto para o
ambiente de nuvem quanto o ambiente local (on-premise)”;

104. Deve suportar o padrdo de indUstria 'syslog' protocol para armazenamento
usando o formato Common Event Format (CEF);

105. Deve haver uma maneira de assegurar que o armazenamento dos logs em
tempo real ndo supera a velocidade de upload;

106. Deve suportar o protocolo padrdo da industria VXLAN;

107. CONTROLE DE APLICACOES

108.  Os dispositivos de protegdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo;

109. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a
necessidade de liberacdo de portas e protocolos;

110.  Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, dudio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

111.  Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

112. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e
protocolo; =

]
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113. Deve detectar aplicacdes através de analise comportamental do trafego
observado, incluindo, mas ndo limitado a Bittorrent e aplicagdes VOIP que utilizam
criptografia proprietaria;

114. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicagdes e os ataques que utilizam taticas evasivas via
comunicagdes criptografadas, tais como Skype e utilizacdo da rede Tor;

115.  Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagcbes
conhecidas pelo fabricante;

116. Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicagdes encapsuladas dentro do protocolo e validar se o trafego corresponde
com a especifica¢do do protocolo, incluindo, mas ndo limitado a Yahoo Instant
Messenger usando HTTP. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado
a compartilhamento de arquivo dentro do Webex;

117. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

118.  Atualizar a base de assinaturas de aplicagées automaticamente;

119.  Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos,;

120.  Os dispositivos de protegdo de rede devem possuir a capacidade de identificar
o0 usuario de rede com integragdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas estacdes dos
usuarios;

121.  Deve ser possivel adicionar controle de aplicagdes em multiplas regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagoes em algumas regras;

122. Deve suportar multiplos métodos de identificagdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas e decodificacdo de
protocolos;

123.  Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicagdes conhecidas;

124.  Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicages proprietarias na propria interface grafica da
solugdo, sem a necessidade de a¢do do fabricante;

125. A criagdo de assinaturas personalizadas deve permitir o uso de expressées
regulares, contexto (sessdes ou transagdes), usando posicdo no payload dos
pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos:
HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e
SSL;

126. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicagoes;

127. Deve alertar o usudrio quando uma aplicagdo for bloqueada;

128. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

129. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para
0S Mesmos; _J

)
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130.

131.

132.

133.

134.

135.

136.

137.

138.

139.

140.

141.

142.

143,

144.

145.

146.

147.

148.
149.

150

Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por ‘
exemplo permitir o Hangouts chat e bloquear a chamada de video;
Deve possibilitar a diferenciacdo de aplicagGes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;
Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagoes (Client-
Server, Browse Based, Network Protocol, etc);
Deve ser possivel a criagdo de grupos dindmicos de aplicacbes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicacao;
Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em
caracteristicas das aplicagdes como: Categoria da aplicagao;
Deve ser possivel configurar Application Override permitindo selecionar
aplicagdes individualmente
Permitir integracdo com solugdo de CASB (Cloud Access Security Broker) do
mesmo fabricante, com suporte a licenciamento para pelo menos 100 usuarios.

A solugdo de CASB deve suportar pelo menos 0s seguintes servicos em nuvem:
Microsoft Office 365 OneDrive, Google Docs, Salesforce.com, Dropbox, Box,
Microsoft Azure e Amazon Web Services.

PREVENCAO DE AMEACAS

Para protecdo do ambiente contra ataques, os dispositivos de protecao devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance
de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de
software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

Deve implementar os seguintes tipos de a¢des para ameacas detectadas pelo
IPS: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoragdo;

Deve ser possivel a criagdo de politicas por usudrios, grupos de usuarios, IPs,
redes ou zonas de seguranga;

ExcecOes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranca, endereco
de origem, endereco de destino, servico e a combinacdo de todos esses itens;
Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

. Deve incluir protegdo contra ataques de negacao de servigos; |
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| 151.  Devera possuir o seguinte mecanismos de inspecdo de IPS: Anélise de padrdes
de estado de conexdes;

152. Devera possuir o seguinte mecanismos de inspe¢ao de IPS: Analise de
decodificacdo de protocolo;

153. Devera possuir 0 seguinte mecanismos de inspecdo de IPS: Analise para
detecgdo de anomalias de protocolo;

154.  Devera possuir 0 seguinte mecanismos de inspegdo de IPS: Analise heuristica;

155. Devera possuir o seguinte mecanismos de inspegao de IPS: IP
Defragmentation;

156.  Devera possuir o seguinte mecanismos de inspe¢do de IPS: Remontagem de
pacotes de TCP;

157.  Deverd possuir o seguinte mecanismos de inspec¢ao de IPS: Bloqueio de
pacotes malformados;

158.  Ser imune e capaz de impedir ataques bésicos como: Syn flood, ICMP flood,
UDP flood, etc;

159. Detectar e bloquear a origem de portscans;

160. Bloquear ataques efetuados por worms conhecidos;

161.  Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

162.  Possuir assinaturas para bloqueio de ataques de buffer overflow;

' 163.  Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica
do produto;

164. Deve permitir usar operadores de negacdo na criagdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criagdo de excegdes com
granularidade nas configuragées;

165.  Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

166. Suportar bloqueio de arquivos por tipo;

167. Identificar e bloguear comunicagao com botnets;

168.  Registrar na console de monitoragao as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usudrio, origem e 0
destino da comunicacdo, além da agdo tomada pelo dispositivo;

169. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle
de aplicacdo;

170.  Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o
nimero de pacotes a serem capturados ou permitir capturar o pacote que deu
origem ao alerta assim como seu contexto, facilitando a andlise forense e
identificacdo de falsos positivos;

171. Deve possuir a fungdo de prote¢do a resolucdo de enderegos via DNS,
identificando requisicdes de resolugdo de nome para dominios maliciosos de
botnets conhecidas;

172. Os eventos devem identificar o pais de onde partiu a ameaca;

173.  Deve incluir protecdo contra virus em contetido HTML e javascript, software
espido (spyware) e worms;

174.  Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

175. Deve ser possivel a configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando Usuarios,
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Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuragao diferentes de IPS, sendo essas
politicas por Usudrios, Grupos de usuario, origem, destino, zonas de seguranca;

176.  Caso o firewall possa ser coordenado por software de seguranga do
computador do usudrio final (laptop, desktop, etc.) deve ter um perfil onde se
possa executar a analise de vulnerabilidade nestes equipamentos de usuario e
assegurar que execute versdes compativeis;

177.  Andlise de postura de seguranga devem existir para permitir que o software de
seguranca do endpoint aplique prote¢do em tempo real, antivirus, filtragem da
Web e controle de aplicativos no endpoint;

178.  Fornecer protegdo contra ataques de dia zero por meio de integragdo com
solugdo de Sandbox em nuvem, do mesmo fabricante;

179. FILTRO DE URL

180. Permite especificar politica por tempo, ou seja, a defini¢do de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

181. Deve ser possivel a criagdo de politicas por usuarios, grupos de usudrios, IPs,
redes ou zonas de seguranca;

182. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLSs através da integragao com servigos
de diretdrio, Active Directory e base de dados local;

183.  Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos
de diretdrio, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

184.  Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
categoria de URL;

185.  Deve possuir base ou cache de URLs local no appliance ou em nuvem do
proprio fabricante, evitando delay de comunicagdo/validacdo das URLs;

186. Possuir pelo menos 60 categorias de URLs;

187. Deve possuir a fun¢do de exclusdo de URLs do bloqueio, por categoria;

188.  Permitir a customizagdo de pagina de bloqueio;

189.  Permitir o blogueio e continuagdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo Continuar para permitir o usuario
continuar acessando o site);

190.  Além do Explicit Web Proxy, suportar proxy Web transparente;

191. IDENTIFICACAO DE USUARIOS

192.  Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem est4 utilizando quais aplicagdes através da integracao com
servicos de diretorio, autenticacdo via LDAP, Active Directory, E-directory e base
de dados local;
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193.  Deve possuir integragdo com Microsoft Active Directory para identificacdo de
usudrios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

194. Deve possuir integragao e suporte a Microsoft Active Directory para os
seguintes sistemas operacionais: Windows Server 2003 R2, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012 e Windows Server 2012 R2;

195.  Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usudrios e grupos permitindo granularidade de controle/politicas baseadas em
usudrios e grupos de usudrios, suportando single sign-on. Essa funcionalidade ndo
deve possuir limites licenciados de usudrios ou qualquer tipo de restricao de uso
como, mas nao limitado 3, utilizagdo de sistemas virtuais, segmentos de rede, etc;

| 196.  Deve possuir integracdo com Radius para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;

197. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

198. Deve permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticagdo residente no firewall (Captive
Portal);

199. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um
mesmo enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usudrio sobre o uso das aplicagdes que estao
nestes servigos;

200. Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

201.  Permitir integragdo com tokens para autenticacdo dos usuarios, incluindo, mas
nao limitado a acesso a internet e gerenciamento da solucao;

202.  Prover no minimo um token nativamente, possibilitando autenticacdo de
duplo fator;

203. QOS E TRAFFIC SHAPING

204. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de
banda, se requer que a solu¢do, além de poder permitir ou negar esse tipo de
aplicacdes, deve ter a capacidade de controld-las por politicas de maxima largura
de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de
audio como de video streaming;

205. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de
origem,

206. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de
destino;

207. Suportar a criacdo de politicas de QoS e Traffic Shaping por usuario e grupo;

208. Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagoes,
incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus; J

| 209.  Suportar a criagdo de politicas de QoS e Traffic Shaping por porta; |
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210. O QoS deve possibilitar a definigdo de trafego com banda garantida;

211. 0 QoS deve possibilitar a definicdo de trafego com banda maxima;

212. 0 QoS deve possibilitar a definicdo de fila de prioridade;

213.  Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323,
SIP, SCCP, MGCP e aplicagbes como Skype;

214. Suportar marcagdo de pacotes Diffserv, inclusive por aplicacado;

215.  Suportar modificagdo de valores DSCP para o Diffsery;

216. Suportar priorizacdo de trafego usando informacdo de Type of Service;

217. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic
Shaping;

218. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

219. FILTRO DE DADOS

220.  Permitir a criagdo de filtros para arquivos e dados pré-definidos;

221. Os arquivos devem ser identificados por extensao e tipo;

222.  Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos

de arquivos (MS Office, PDF, etc) identificados sobre aplicages (HTTP, FTP, SMTP,

etc);

223.

sobre o conteudo desses tipos de arquivos;

224.

sobre o contetido desses tipos de arquivos;

225.

sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito,
possibilitando a criacdo de novos tipos de dados via expressao regular;

226.
227,

determinado Pais/Paises sejam bloqueados;

228. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos
acessos;
229. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar

politicas utilizando as mesmas;

Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas
Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas

Permitir identificar e opcionalmente prevenir a transferéncia de informagdes

GEO-LOCALIZAGAO
Suportar a criacdo de politicas por geo-localizagdo, permitindo o trafego de

230. VPN

231. Suportar VPN Site-to-Site e Cliente-To-Site;

232.  Suportar IPSec VPN;

233.  Suportar SSL VPN;

234. A VPN IPSEc deve suportar 3DES;

235. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

236. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group
14;

237. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

238. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption
Standard);
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239

241,

242.

243,

244

245.

246.
247.

248.

249
250

251.

252,

253.

254,

255

256.

257

258.

259.
260.

261.

262.
263.

. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;
240.

. Afuncionalidades de VPN SSL devem ser atendidas com ou sem o uso de

. Suportar leitura e verificagdo de CRL (certificate revocation list);
. Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicacGes

. Oagente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo

. Deve ser capaz de gerenciar de maneira centralizada outros pontos de acesso

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis
IPSec IPv6;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface
grafica da solugdo, facilitando o processo de throubleshooting;

A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB;

agente;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tinel de VPN, impedindo comunicagdo direta com dispositivos
locais como proxies;

Atribuicao de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na VPN
SSL;

Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios
local;

que circulam dentro dos tuneis SSL;

Deve permitir que a conexdo com a VPN seja estabelecida das seguintes
formas: Antes do usudrio autenticar na estacao;

Deve permitir que a conexdo com a VPN seja estabelecida das seguintes
formas: Apos autenticacdo do usuario na estacao;

Deve permitir que a conexdo com a VPN seja estabelecida das seguintes
formas: Sob demanda do usuario;

Devera manter uma conexao segura com o portal durante a sessao;

menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64
bit) e Mac 0S X (v10.10 ou superior);

SUPORTE A WIRELESS CONTROLLER

do mesmo fabricante;

Suporte ao servico de servidor DHCP por SSID para prover enderecamento IP
automatico para os clientes wireless;

Suportar I1Pv4 e IPv6 por SSID;

Permitir escolher se o trafego de cada SSID sera enviado a controladora ou
comutado diretamente pela interface do ponto de acesso em determinada VLAN;
Permitir definir quais redes serdo acessadas através da controladora e guais
redes serdo comutadas diretamente pela interface do ponto de acesso;

Suporte a monitoragdo e supressao de ponto de acesso indevido;

Prover autenticacdo para a rede wireless através de bases externas como
LDAP ou RADIUS;
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264. Permitir autenticar usudrios da rede wireless de forma transparente em
dominio Windows;

265. Devera permitir a visualiza¢do dos clientes wireless conectados por usudrio;

266. Devera permitir a visualizagdo dos clientes wireless conectados por IP;

267. Devera permitir a visualizagdo dos clientes wireless conectados por tipo de
autenticacgao;

268. Devera permitir a visualizacdo dos clientes wireless conectados por canal;

269. Devera permitir a visualizagdo dos clientes wireless conectados por largura de
banda utilizada;

270. Devera permitir a visualizacdo dos clientes wireless conectados por poténcia
do sinal;

271. Devera permitir a visualizagdo dos clientes wireless conectados tempo de
conexao;

272.  Devera prover suporte a Fast Roaming em autenticagdo com Captive Portal;

273.  Deve suportar configuragao de Captive Portal por SSID;

274.  Permitir configurar o blogueio de trafego entre os clientes conectados a um
SSID e AP especifico;

275.  Ser compativel com Wi-Fi Protected Access (WPA) e WPA2 por SSID,
utilizando-se de algoritmo AES e/ou TKIP;

276. Devera suportar 802.1x através de RADIUS na controladora wireless;

277.  Permitir configurar parametros de radio, como banda e canal, na controladora
wireless;

278. A controladora deve possuir método de descoberta de novos Pontos de
Acesso de maneira automatica;

279. A controladora deve possuir método de descoberta de novos Pontos de
Acesso baseados em IP estatico;

280. A controladora deve possuir método de descoberta de novos Pontos de
Acesso baseados em DHCP;

281. A controladora deve possuir método de descoberta de novos Pontos de
Acesso por DNS;

282. A controladora deve possuir método de descoberta de novos Pontos de
Acesso baseados em Broadcast;

283. A controladora deve possuir método de descoberta de novos Pontos de
Acesso baseados em Multicast;

284. A controladora deve fornecer lista contendo Pontos de Acesso autorizados e
Pontos de Acesso indevidos (Rogue);

285.  Possuir protecdo contra atagues do tipo ARP Poisoning na controladora
wireless;

286. Implementar Protected Management Frames de acordo com a norma da
alianca WiFi e o padrdo 802.11ac;

287.  Possuir WIDS integrado com deteccdo de ataques ASLEAP;

288.  Possuir WIDS integrado com detecg¢do de ataques do tipo Association Frame
Flooding;

289.  Possuir WIDS integrado com detecgdo de ataques de authentication Frame
Flooding;

290. Possuir WIDS integrado com detec¢do de ataques de Broadcast De-
authentication;
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291.
292.
293.
294,

295.
296.
297.
298,

299.

300

302.

303.

304.

305.

306.

307.

308.

308.

310.

311.

312.

313.

314.

315.

316.

317.

318.

. Permitir definir em quais horarios determinado SSID estara disponivel;
301.

Possuir WIDS integrado com deteccdo de ataques de EAPOL Packet flooding;
Possuir WIDS integrado com detecgdo de ataques de Invalid MAC OUI;
Possuir WIDS integrado com deteccdo de ataques de Long Duration Attack;
Possuir WIDS integrado com deteccdo de ataques de Null SSID probe
response;

Possuir WIDS integrado com detec¢ao de ataques de Spoofed De-
authentication;

Possuir WIDS integrado com detecgdo de ataques de Weak WEP IV Detection;
Possuir WIDS integrado com detecgdo de ataques de Wireless Bridge;
Implementar canais de aprovisionamento automatico dos Access Points, de
forma a minimizar interferéncia entre eles;

Permitir agendar dia e horario em que ocorrera a otimizagao do
provisionamento automatico de canais nos Access Points;

A controladora wireless devera oferecer Firewall integrado UTM, baseado em
identidade do usuario;
Possibilitar definir nimero maximo de clientes permitidos por SSID;
Possibilitar definir nimero maximo de clientes permitidos por AP;
Possibilitar definir nGmero maximo de clientes permitidos por Radio;
Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;
Possuir mecanismo de cria¢ao automatica e/ou manual de usuarios visitantes
e senhas, que possam ser enviadas por email ou SMS aos usuarios, e com ajuste
de tempo de expiracdo da senha;
A comunicagdo entre o ponto de acesso e a controladora wireless deve poder
ser efetuada de forma criptografada usando o protocolo DTLS;
Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir
interferéncia entre canais entre dois pontos de acesso gerenciados;

Possuir mecanismo de balanceamento de trafego/usudrios entre pontos de
acesso;
Possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias
e/ou radios dos pontos de acesso;
Deve permitir a identificacdo do firmware utilizado por cada pontos de acesso
gerenciado e permitir a atualizagdo via interface grafica;
Permitir que sejam desabilitados clientes wireless que possuam taxa de
transmissao baixa;
Permitir bloquear clientes wireless que tenham sinal fraco, definindo um
limiar de sinal a partir do qual tais clientes serdo ignorados;
Deve permitir configurar o valor de Short Guard Interval para 802.11ne
802.11ac em 5GHz;
Deve permitir selecionar individualmente em cada pontos de acesso quais 0s
SSIDs que serdo propagados;

Deve permitir associacdo dindmica de VLANSs aos usudrios autenticados via
RADIUS num SSID;

Deve permitir associacdo dindmica de VLANSs aos usudrios autenticados via
vlan pooling;
Deve permitir visualizar as aplicages e ameagas por dispositivo wireless;
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319. Deve permitir identificar os clientes wifi que apresentem algum risco baseado
em aplicacoes;

320. Deve permitir identificar os clientes wifi que apresentem algum risco baseado
em endereco de destino;

321.  Deve permitir identificar os clientes wifi que apresentem algum risco baseado
em ameacas;

322. Deve permitir identificar os clientes wifi que apresentem algum risco baseado
em sessoes;

323. A controladora wireless deve suportar uma licenga que permita pelo menos
10000 assinaturas de aplicacdes para reconhecimento do trafego;

324. A controladora wireless deve possuir interface de geréncia integrada no
proprio equipamento;

325. A controladora wireless deve possuir a funcionalidade de Fast-de roaming para
aos enlaces mesh entre os nos secunddrios e principais;

326. A controladora wireless deve suportar aceleragdo de trafego do protocolo
CAPWAP através de um processador de rede especifico para a fungao;

327. Acontroladora wireless deve suportar aceleragdo de encapsulamento de tinel
de trafego de bridge wireless através de um processador de rede especifico para a
func¢do;

328. A controladora wireless deve suportar protocolo LLDP;

329. Deve permitir técnica de detecgdo de APs intrusos On-wire através de
endereco MAC exato;

330. Deve permitir técnica de detecgdo de APs intrusos On-wire através de
endereco MAC adjacente;

331.  Deve permitir a vizualizagdo dos usuarios conectados em forma de topologia
l6gica de rede representando a quantidade de dados transmitidos e recebidos;

332. A controladora wireless deve permitir combinar redes WiFi e redes cabeadas
com um software switch integrado;

333. A controladora wireless deve permitir criar um captive portal no software
switch integrado para redes WiFi e redes cabeadas;

334. A controladora wireless deve permitir gerenciar switches de acesso do mesmo
fabricante da solugdo ofertada;

335,  Devera suportar a conversao de Multicast a Unicast para melhorar o
rendimento do airtime;

336. No ambiente de alta disponabilidade, deve existir a fungdo dos controladores
wireless primario e secundario na unidade AP, permitindo que a unidade decida a
ordem em que o AP seleciona uma unidade controladora e como a unidade AP
conecta a unidade controladora backup se a controladora primaria falhar;

337. Deve fornecer capacidade para criar varias chaves pré-compartilhadas de
acesso protegido WiFi (WPA-PSKs) para que o compartilhamento de PSK entre
dispositivos ndo seja necessario;
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PARECER TECNICO - ANTIVIRUS

O mundo informatizado encontra-se hoje cada vez mais propenso a ameagas, além
do que a Tl da Camara Municipal de Campo Largo precisa fazer um acompanhamento
diario de como o ambiente tecnolégico da casa esta se comportando e sanando possiveis
falhas, sendo assim, como o contrato do antivirus esta acabando, solicitamos que seja feita

a contratagdo de um novo, seguindo as especificagdes minimas do objeto técnico abaixo.

_ITEM | DESCRIGAO , QD |
1 | ANTIVIRUS 36
Meses

1. Protegéo para PCs, Servidores e Notebooks;

2. Console de Gerenciamento preferencialmente na nuvem disponivel em

qualgquer hora e lugar com disponibilidade 24x7x365, ISO 27001 e SAS 70,

porém, pode ter essa funcionalidade em Servidor Desktop;

Atualizagdes automaticas no minimo uma vez ao dia;

Instalagao via pacote MS| compativel com Active Directory, para

distribuigdo em massa, ou, instalagdo via console de gerenciamento;

Sistemas Operacionais (Workstations): Windows 7, Windows 8.1 e

Windows 10 — 32/64 bits).

SistemasOperacionais (Servers): Windows Server 2012 ou superior (32/64

bits e R2),

Descoberta de computadores desprotegidos na rede;

Antivirus e Antispam integrado no console;

Controle centralizado de dispositivos (Unidades de armazenamento

removiveis, DVD, CD, modens, USB, Bluetooth, Webcans, etc.), permitindo

ou negando certas agdes (ler/escrever) para dispositivos especificos;

10. Filtro URL e monitorizagdo da navegagao web por 60 categorias, blacklist e
whitelist e podendo agendar o funcionamento da regra (Dias da semana Xx
horas),

11.Relatérios em diversos niveis (Executivo, Estado, Detecgdo, etc) para
recebé-los via e-mail (PDF, Excel, etc),

12. Andlise heuristica no local ou em Cloud para a detecgao de virus
desconhecidos,

13.Protegao Anti-Exploit contra ameagas que aproveitem vulnerabilidades
desconhecidas (Dia Zero),

14. Protecao Anti-Malware, Anti-Spyware, Anti-Phishing, Ransonware, Web e
de E-mail;

15. Quarentena Centralizada;

16.Firewall Gerenciado,

17.HIDS;

18. Licenga para 100 dispositivos.

weN O 0 Ao
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CRITERIOS:
1. O critério basico para efeito de julgamento sera o de MENOR PRECO POR ITEM oferecido sobre
o objeto licitado.

2. O licitante devera se comprometer com a qualidade do servigo e/ou produto, obrigando-se a repor
elou refazer aquele que apresentar defeito ou for entregue em desacordo com o apresentado na
proposta.

3. Os servigos de desmontagem, transporte e montagem de estagdes de trabalho, seréo realizados
no edificio sede da contratante.

4. A contratada ficara obrigada a executar os servigos solicitados na Nota de Empenho e neste
edital, ndo se admitindo quaisquer modificagdes sem a prévia autorizagao da fiscalizagdo da
contratante.

5. Os servigos contratados serao realizados de segunda a sexta-feira, das 8hs as 17hs e, a critério
da contratante, poderao ser executados no periodo noturno ou aos sabados, domingos e feriados.
6. Na prestagédo do servigo licitado, a contratada ficara obrigada a:

6.1. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determinagbes em vigor.

6.2. Apresentar a contratante, quando for o caso, a relagdo nominal dos empregados que adentrarao
ao 6rgao para a execugao do servigo.

6.3. Orientar seus empregados quanto & necessidade de acatar as normas internas da
administragdo do 6rgdo, assim como apresentar os empregados devidamente uniformizados e
identificados, além de prové-los com os Equipamentos de Protecédo Individual - EPI, quando for o
caso.

6.4. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagao dos
Servigos.

7. O servigo de locagdo dos equipamentos de controle de acesso deve garantir o correto
funcionamento dos equipamentos elencados no (anexo VII) pelo periodo do contrato.

8. O critério basico para efeito de julgamento sera o de MENOR PRECO POR ITEM oferecido sobre
o objeto licitado.

9. E vedada a subcontratagéo.

RR)
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ANEXO Vil
PROPOSTA DE PRECOS

(Proposta de Prego em conformidade com o disposto nos itens 9.2 e 9.4 do presente Edital):
A OMPresa....i.iiiaiaiiva .estabelecida na Rua .................., NY B0 oy vexonssimisiviisnness
CEP.....coovveee, Cidade ..........convveeasessoney Estado i niaiing ENPIME 80D N o
apresenta a sua proposta comercial relativa a licitagdo sob a modalidade PREGAO PRESENCIAL
N° 05/2020, do tipo MENOR PREGO POR ITEM, que tem por objeto o Servico de locacao de

servidor de Firewall e Aquisicdo de antivirus para a Cimara Municipal de Campo Largo, nas
seguintes condigoes:

[ | Prego Prego
2 Unit. Total
Item Cod Descrigcao Unidade } Quantidade Méx Max.
, (R$) (R$)
Locagao de servidor firewall
(hardware/software) em  comodato
1 1315 | incluso licengas e suporte técnico | Meses 36
(conforme especificagdes minimas do
objeto). :
Aquisigao de Antivirus com licenga de 36
2 1314 | meses - (conforme especificagoes | Licenga 100
‘ minimas do objeto). B
‘ Total

a) A presente proposta tem o prazo de validade de 60 dias, a contar da data de apresentacao;

b) As condigdes de pagamento sdo as constantes no edital de licitagao do PREGAO
PRESENCIAL N° 05/ 2020. O pagamento devera ser efetuado através de deposito no
banco i agéncia ..........., conta corrente ..........., data de abertura da conta
XXIXXIXXXX, em nome da empresa proponente,

c) O licitante devera garantir a qualidade do(s) produto(s), sob pena de recusa do(s)
respectivo(s) objeto(s) que for(em) entregue(s) em desacordo com 0 apresentado na
proposta.

telefone ................. B BMAN s vl :

e) Dados do sécio administrador para formalizagdo do contrato:



CAMARA MUNICIPAL DE CAMPO LARGO
ESTADO DO PARANA

Nome completo:

Numero do RG:

Data de nascimento:

Estado civil;

Profissao;

Enderego completo com CEP:

Telefone e email:

Assinatura do representante legal da empresa proponente

(Nome, RG e CPF do declarante e carimbo da empresa proponente)
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ANEXO IX ——

MINUTA DE CONTRATO ADMINISTRATIVO n°® xx/2020

PROCESSO ADMINISTRATIVO n° 2408/2019
PREGAO PRESENCIAL n° 05/2020

A CAMARA MUNICIPAL DE CAMPO LARGO, érgéo publico municipal, inscrito
no CNPJ sob n° 01.653.199/0001-10, com sede na Rua Subestagao de Enologia, 2008, em Campo
Largo, neste ato representado por seu Presidente Marcio Angelo Beraldo, brasileiro, casado,
portador da cédula de identidade RG n. 4958907-7 e do CPF/MF n.° 023.586.939-28, residente e
domiciliado em Campo Largo, doravante denominada CONTRATANTE, considerando o julgamento
da licitagdo na modalidade de PREGAO PRESENCIAL, cujos dados estdo supracitados,
CONTRATA da(s) empresa(s): «Nome_Fornecedor», inscrita no CNPJ sob n.°

«CNPJ_CPF_Fornecedor», com sede na «Enderego_Fornecedor», «Bairro_Fornecedor», em
«Cidade Fornecedor»/«Estado_Sigla_Fornecedor», CEP: «CEP_Fornecedor», neste ato
representada por «Nome_Representante, inscrito no CPF/MF sob n.° «CPF_Representante» e no
RG sob n.° xxxxxxxx, residente e domiciliado na «Endereco_Representante_Legal», doravante
denominada(s) CONTRATADA, sujeitando-se as partes as normas constantes nas Leis n°

8.666/1993, n° 10.520/02 e suas alteragdes, e ainda, em conformidade com as disposigoes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 A presente licitagdo tem por objeto a Servico de locacao de servidor de Firewall e Aquisicao
de antivirus para a Cimara Municipal de Campo Largo «objeto» conforme Termo de Referéncia
(Anexo VII) do Edital de Licitagao.

1.2. No que se refere a abrangéncia do objeto, segue abaixo o termo de referéncia com seus
itens/especificagdes/valor, conforme proposta apresentada pela contratada:
«ltens_Contrato_Por_Lote»

1.2.1. Os servigos de desmontagem, transporte e montagem dos equipamentos conforme termo de
referéncia (anexo VII), serdo realizados no edificio sede da contratante.

1.2.2. A contratada ficara obrigada a executar os servigos solicitados na Nota de Empenho e neste
edital, ndo se admitindo quaisquer modificagbes sem a prévia autorizagdo da fiscalizagao da
contratante.

1.2.3. Os servigos contratados serdo realizados de segunda a sexta-feira, das 8hs as 17hs e, a
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critério da contratante, poderdo ser executados no periodo noturno ou aos sabados, domingos e
feriados.

1.2.4. Na prestagao do servigo licitado, a contratada ficara obrigada a:

1.2.4.1. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

1.2.4.2. Apresentar a contratante, quando for o caso, a relagdo nominal dos empregados que
adentrardo ao 6rgao para a execugao do servigo.

1.2.4.3. Orientar seus empregados quanto & necessidade de acatar as normas internas da
administragdo do 6rgdo, assim como apresentar os empregados devidamente uniformizados e
identificados, além de prové-los com os Equipamentos de Protegédo Individual - EPI, quando for o
caso.

1.2.4.4. Relatar 4 Contratante toda e qualquer irregularidade verificada no decorrer da prestagao
dos servigos.

1.2.5. O servico de locagdo dos equipamentos de controle de acesso deve garantir o correto
funcionamento dos equipamentos elencados no (anexo VII) pelo periodo do contrato.

1.3. O objeto deste edital devera ser entregue/executado na Camara Municipal de Campo Largo,

cujos custos e despesas devem estar inclusos na proposta.

CLAUSULA SEGUNDA - DOS PREGCOS

2.1. Os pregos a serem pagos 8 CONTRATADA serdo os constantes na adjudicagao do objeto
conforme Ata do Pregdo Presencial n° «Numero_Licitagdo»/«Ano_Licitagdo» e especificagoes
elencadas no termo de referéncia da clausula primeira, e vigentes na data da emissa@o da ordem de
compra/servigos pela Camara Municipal, independentemente da data da entrega do produto e/ou
servico, e tera como valor maximo a quantia de até R$ «Valor_Contratado», referente a despesa
com a CONTRATADA.

2.2. O valor constante nesta Clausula representa o prego total do fornecimento dos produtos e/ou
servigos licitados realizado pela CONTRATADA, ja estando inclusas as despesas com impostos,
seguro, taxas e demais encargos necessarios a execugao do objeto contratado, inclusive com as

despesas de entrega na Camara Municipal de Campo Largo.

CLAUSULA TERCEIRA - DA REVISAO E DO REAJUSTE DE PRECO
3.1. A revisdo dos pregos registrados sera realizada nos termos da Lei 8.666/93, mediante
solicitagdo da CONTRATADA, que devera comprovar o desequilibrio econémico e financeiro
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através de documentos que demonstrem a variagao de pregos do mercado, tais como tabelas de
fabricantes, notas fiscais de aquisi¢gdo do produto acabado ou de matérias-primas, etc.

3.1.1. Independentemente de solicitagdo da CONTRATADA, o prego acordado podera ser revisto
em decorréncia de eventual redugdo daqueles praticados no mercado, cabendo ao o6rgao
responsavel a convocagdo da CONTRATADA para estabelecer o novo valor;

3.2.3. O novo prego somente sera valido apds sua publicagao no Diario Oficial do Municipio e, para
efeito do pagamento de fornecimentos porventura realizados entre a data do pedido de adequagao
e a data da publicagdo, o novo prego retroagira a data do pedido de adequagao formulado pela
CONTRATADA.

3.3. O reajuste do prego da locagéo de servidor firewall seré realizado a cada 12 (doze) meses, pelo
indice oficial do IGPM acumulados nos ultimos 12 meses anteriores ao reajuste.

3.3.1. O primeiro reajuste sera realizado depois de decorridos 12 meses de vigéncia do contrato.

CLAUSULA QUARTA - VALIDADE DO CONTRATO
4.1. O prazo de vigéncia do presente contrato é de 36 (trinta e seis) meses a contar da sua

publicagdo resumida no Diario Oficial Eletrénico do Municipio de Campo Largo - PR.

CLAUSULA QUINTA — DAS CONDIGCOES E DO PRAZO

5.1. ACONTRATADA obriga-se a entregar o(s) servigo(s) constante(s) nesse contrato, na sede da
Camara Municipal, num prazo méaximo de 5 (cinco) dias uteis, contados da data do recebimento
do nota empenho, vedada a subcontratagao, as licengas serdo adquiridas de forma imediata.

5.2. A realizagdo da entrega do objeto desse contrato sera acompanhada pelo Fiscal de contrato
indicado pelo CONTRATANTE, o qual fiscalizara se estdo sendo atendidas as condigGes
estabelecidas por este instrumento e pelo Edital do Pregéo Presencial, e no caso de ser constatadas
irregularidades, o gestor designado notificara por escrito 8 CONTRATADA do ocorrido, a qual tera
o prazo maximo e improrrogavel de 48 (quarenta e oito) horas para sanar as irregularidades.

5.3. Caso a CONTRATADA seja reincidente no que esta disposto no paragrafo anterior, ou

descumpra prazo estabelecido, serdo aplicadas as penalidades dispostas neste contrato e em Lei.

CLAUSULA SEXTA - DA FORMA DE PAGAMENTO

6.1. O pagamento sera efetuado por meio de depdsito bancario em nome da empresa
CONTRATADA, no prazo de até 15 (quinze) dias contados da protocolizagao, pela contratada,
que devera, sob pena de cancelamento do presente contrato e multa ser acompanhado de:
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Nota Fiscal/Fatura Atestada pelo fiscal de contrato indicado pelo Orgao ou,
excepcionalmente, por pessoa indicada como responsavel pela comprovagao da efetiva
prestacac do servigo e/ou fornecimento do objeto;

Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ — do Ministério da
Fazenda com situagao ativa (disponivel em:

http://www.receita. fazenda.gov.br/Pessoaluridica CNPJ/cnpjreva/ Cnpireva_Solicitacao.asp),

Prova de Inscrigao Estadual (disponivel em:

http://www.fazenda.pr.gov.br/modules/conteudo/conteudo.php?conteudo=251 para cadastros no

Parana, ou htip://www.sintegra.gov.br/ para cadastros de outros estados);

Certiddo negativa de débitos relativos aos Tributos Federais e a Divida Ativa da Uniao,
expedida pelo Ministério da Fazenda (disponivel em:

http://www.receita.fazenda.gov.br/ Aplicacoes/ ATSPO/Certidao/CndConjuntalnter/InformaNICertida

o.asp?Tipo=1),
Certidao Negativa expedida pelo Estado relativo & sede ou domicilio da empresa. (Para o
estado do Parana, a  certiddo podera ser emitida no enderego:

http://www.cdw.fazenda.pr.gov.br/cdw/emissao/certidaoAutomatica),

Certidao Negativa expedida pelo Municipio relativo a sede ou domicilio da empresa. (Para
o municipio de Campo Largo, a certiddo podera ser emitida no endereco:

http://servicos.campolargo.pr.gov.br:8888/atendenet/ ?codigoServico=1 2&servicoPadrao=1;

Certidao Negativa de Débitos Trabalhistas (disponivel em: hitp:/www.tst.jus.br/certidao);

Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS

(disponivel em: https://www.sifge.caixa.gov.br/Cidadao/Crf/FgeCfSCriteriosPesquisa.asp);

6.2. A nota fiscal devera ser emitida necessariamente com data posterior 4 emissao da nota de
empenho, sendo vedada a realizagdo de despesa sem prévio empenho.

6.2.1. Caso se constate irregularidade nas informagdes da nota fiscal apresentada, a Camara
Municipal de Campo Largo, a seu exclusivo critério, podera devolvé-la ao proponente, para as
devidas corregdes, ou aceita-la, glosando a parte que julgar indevida.

6.2.2. Na hipotese de devolugdo, a nota fiscal sera considerada como nao apresentada, para fins
de atendimento as condigoes firmadas.

PARAGRAFO PRIMEIRO - E vedado 8 CONTRATADA negociar com terceiros, seja a que titulo
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for, o crédito decorrente deste instrumento, ainda que com instituigao bancaria.

PARAGRAFO SEGUNDO - A CONTRATANTE poder4 descontar do pagamento, importancias que,
a qualquer titulo, lhes sejam devidas pela CONTRATADA, por forga deste instrumento, bem como

outras determinadas por Lei.

CLAUSULA SETIMA - DAS OUTRAS OBRIGAGOES DA CONTRATADA

7.1. A CONTRATADA sera responsavel pela seguranga do trabalho de seus empregados, em
especial durante a realizagdo dos servigos e transporte e descarga e /ou entrega de materiais.

7.2. ACONTRATADA devera arcar com todos os encargos de sua atividade, sejam eles trabalhistas,
sociais, previdenciarios, fiscais, fundiarios ou comerciais.

7.3. A CONTRATADA estara obrigada a comparecer, sempre que solicitada, a sede da Camara
Municipal, a fim de receber instrugdes, participar de reunides ou para qualquer outra finalidade
relacionada ao cumprimento de suas obrigagoes.

7.4. A CONTRATADA devera observar todas as normas legais vigentes comprometendo-se a
manter em compatibilidade com as obrigagdes por ela assumidas por conta do edital de licitagao —
com seus anexos - obrigando-se a manter as condigdes de habilitagdo exigidas no procedimento
licitatério que precedeu a celebragao do presente contrato.

7.5. ACONTRATADA deve manter, durante o prazo do presente contrato, a compatibilidade com
as obrigagdes por ela assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na

licitagao, sob pena de rescisdo do presente contrato e multa.

CLAUSULA OITAVA — DAS PENALIDADES

8.1. Além das sangdes previstas no capitulo IV da Lei Federal n° 8.666/93 e demais normas
pertinentes, a CONTRATADA estara sujeita as penalidades a seguir discriminadas:

8.1.1. Pela recusa em assinar o presente contrato, multa de 20% (vinte por cento) sobre o valor de
sua proposta, sem prejuizo da aplicagdo do Art. 7° da Lei 10.520/02;

8.1.2. Pela recusa em retirar nota de empenho ou assinar contrato de fornecimento (quando exigivel
este), multa de 20% (vinte por cento) sobre o valor da nota de empenho ou do contrato;

8.1.3. Pelo retardamento na entrega do(s) produto(s) e/ ou execugao do(s) servigo(s), multa diaria
de 1% (um por cento) sobre o valor da partida em atraso. A partir do 10° (décimo) dia de atraso,
configurar-se-a inexecugao total ou parcial do contrato, com as consequéncias dai advindas;
8.1.4. Pela inexecugao total, multa de 20% (vinte por cento) sobre o valor correspondente ao

contrato ou a ordem de fornecimento decorrente da presente ata;
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8.1.5. Pela inexecugéo parcial, multa de 20% (vinte por cento) sobre o valor correspondente a
parcela do(s) produto(s) ndo fornecido(s), ou entregue(s) em desacordo com as especificagbes
técnicas;

8.1.6. Pelo descumprimento de qualquer outra clausula, que ndo diga respeito diretamente a
execugao do objeto referido neste contrato, multa de 0,5% (meio por cento) sobre o valor total
firmado;

8.1.7. Pelo cancelamento do presente contrato por culpa da CONTRATANTE, multa de 10% (dez
por cento) sobre o valor do fornecimento mensal estimado multiplicado pelo niumero de meses
faltantes para o termo final do ajuste.

8.2. As sangdes sdo independentes e a aplicagdo de uma nao exclui a das outras.

8.3. O prazo para pagamento de multas sera de 05 (cinco) dias Uteis a contar da intimagéo da
empresa apenada, sendo possivel, a critério da CONTRATANTE, o desconto das respectivas
importancias do valor eventualmente devido a CONTRATADA.

8.3.1. O ndo-pagamento de multas no prazo previsto ensejara a inscrigao do respectivo valor como

divida ativa, sujeitando-se a CONTRATADA ao processo judicial de execugao.

CLAUSULA NONA - DA RESCISAO DO PRESENTE CONTRATO

9.1. O presente contrato podera ser rescindido pela administragao, assegurado o contraditério e a
ampla defesa, quando a CONTRATADA:

9.1.1. Descumprir as condigdes estabelecidas no presente instrumento ou normas legais aplicaveis
a espécie,

9.1.2. Nao firmar contratos de fornecimento ou deixar de retirar notas de empenho, nos prazos
previstos;

9.1.3. Nao aceitar reduzir o preco acordado na hipétese de este tornar-se superior aos praticados
no mercado.

9.1.4. Subcontratar.

9.2. Sempre assegurado o contraditério e a ampla defesa, o presente contrato também podera ser
cancelado por razdes de interesse publico, excluida sempre qualquer indenizagdo por parte da
CONTRATANTE.

9.3. A comunicagdo, nas hipoteses previstas nos itens 9.1 e 9.2 desta clausula, sera feita
pessoalmente ou por correspondéncia com aviso de recebimento.

9.4. Este instrumento poderé ser rescindido nas hipéteses de rescis@o dos contratos em geral, com

as consequéncias legalmente previstas.
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CLAUSULA DECIMA - DO FISCAL/GESTOR DE CONTRATO

10.1 O servidor responsavel pela fiscalizagdo desse contrato sera xxxxx, conforme designagao da
Portaria n°

10.2 A Gestao do contrato ficara a cargo do servidores do Departamento de Administragao.

CLAUSULA DECIMA PRIMEIRA - DO REPRESENTANTE

11.1 Nos moldes da Proposta de Pregos assinada pela CONTRATADA em Xxxxxxxx, seu
representante para gestdo da presente serd o Sr. «Nome_Representante», telefone

«Fone_Fornecedor» e e-mail: «Email_Fornecedor».

CLAUSULA DECIMA SEGUNDA - DO FORO
12.1 As partes contratantes elegem o Foro de Campo Largo/PR da Regido Metropolitana de
Curitiba, como o unico competente para dirimir as duvidas acaso surgidas, renunciando a qualquer

outro, por mais privilegiado que seja.

E por estarem de perfeito e comum acordo, assinam e rubricam o presente contrato em 03 (trés)

vias de iguais formas e teor, na presenga das testemunhas abaixo, para todos os fins de direito.

Campo Largo, «Data_Assinatura»

CAMARA MUNICIPAL DE CAMPO LARGO «NOME_FORNECEDOR»
MARCIO ANGELO BERALDO «Nome_Representante»
Presidente Contratada
Testemunha Testemunha
Nome: Nome:
RG: RG:
CPF: CPF:

n
(¥8)
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ANEXO X

AUTORIZACAO DE TRANSMISSAO E GRAVAGCAO DE IMAGEM E AUDIO

Eu, RG

CPF , Autorizo, sem qualquer indenizagao, transmitir ao vivo, gravar

imagem e audio, bem como o eventual uso da minha imagem e voz conforme Lei municipal
n° 3.108/2019, previsto na Se¢do 1 — da abertura, data, horério e local, no item 1.4 e 1.4.1
do edital  -2020, pregao presencial n° /2020.

Fica ainda autorizada, de livre e espontanea vontade, para os mesmos fins, a cessao de
direitos de veiculagao, ndo recebendo para tanto qualquer tipo de remuneragao.

Por ser expressao de verdade, firmo a presente.
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